Kapitel 7 -
Debugger




Zynamics

e Hersteller von Reverse Engineering Tools

* Funf Produkte
= BinDiff
= BinNavi
VxClass (Deutscher IT-Sicherheitspreis 2006)
= BinCrowd
PDF Tool
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Was ist ein Debugger (offiziell)?

Ein Debugger (von engl. bug im Sinne von
Programmfehler) ist ein Werkzeug zum
Diagnostizieren, Auffinden und Beheben
von Fehlern in Computersystemen, dabel
vor allem in Programmen, aber auch in

der fur die Ausfuhrung bendtigten Hardware.

Wikipedia



Was ist ein Debugger (RE)?

Ein Debugger (von engl. bug im Sinne von
Programmfehler) ist ein Werkzeug zum
Herausfinden der Funktionalitat von
Programmen fur die kein Quellcode vorliegt.

Ich



Debugging im RE-Kontext

Malware-Analyse

Aufdeckung von Sicherheitsllicken

Entdeckung von Lizenzverstd3en

Behebung von Interoperabilitatsproblemen
Erweiterung von Programmen nach Quellcodeverlust



Warum Debugger fur RE?

Statische Analyse oft schwierig

= Verschlisselung, Packer, ...

Statische Analyse hat oft nicht alle bendtigten
Informationen

Manchmal kapiert mans einfach nicht ohne
Programmausfihrung



Verschiedene Debuggertypen

Ziel

Quelltextdebugger vs. Assemblerdebugger

Benutzung

Lokaler Debugger vs. Remote Debugger

Userland De

Machtigkeit

ougger vs. Kernel Debugger



Visual Studio Debugger

= mymfci4 - Microsoft Visual C++ [hreak]

|E|le= Edk “iew Insert Project Debug Tools Window Help
=] @nﬂ b BaR |l it |I]:|,E|%' G4 |o_eventStart =] lﬂ-
EidE: NENE] e BP0 & FEED ﬁ:ﬂ“lmymfﬂﬂ'ﬁew ;||[ﬂ.lclassmbmt

> || Chilumic] dvie x|® -||€

BN T mymicl4View.cpp
-@Wcﬂwpaca ‘myréc 41 pn o S nynteld¥iew . cpp © inplementation n:f .,he = 23_
£ mpmic14 files . e GF433 afo push b
i ﬂslj-ﬁﬂ:;w finclude "stdafz h" DERUG TOOLEAE EHE?}{;{ e ebp. esp
| : i " 1] 3483 =ub N ] -
[#] mynie14.cpp ¥include "nynfeld.h SF4334k6  push LSSEMBLY CODE
[#] mymfct 4.1c #include "mynicidDoc b’ :fij{‘*j DU .
mymffz‘l-*guc-m #include “aynfcldView.h 24 ASSERT(hPrevinstance == NULL);
] mpmbc] $iewec #ifdef DEBUG CE4 2 - Adermpd =t [ R -
[#] Pessist.cpp #define new DEEUG _HEW i —
[#] St epp #undef THIS FILE o hfxVinMain(HINSTANCE _ # 0x00400000, HIRY
=|-£23 Heade: Files static char THIS FILE[] = _FILE VinHain(HINSTANCE _ = 0x00400000. HINSTAME .
Ema-np,m-h fendif WinMainCRTStartup() line 330 + 54 bytes
EERNEL321 7cBlsddE
r-n}lmfc:'H-h A A AT T ST = E} | =i
[Z) mpmfc14bach A7 CHymEc14Vies
[Z) mpmict &vimvak ] ) CATL STACE WINDOW
El Peisisl IMFLEHENT DVHCREATE({CHymicldView, CView) ¥
Eﬂmm-h 3 BEGIN MESSAGE MAP({CMymicldView, CView)
N Stdafh S LAFE_HSG_MAP (CHymEcldiView) -
- i ## HOTE - the ClassWizard will add : — - - 1.
{8 ResourcoFles 8 77 DO NOT EDIT what you se= in ti el ., CoinThreads pThread = AfuGetThread():
£ | rd SOV VAT MSG MAP Ebji'jrj call :’_;‘.':-L.E‘t lh:l.'i:f.d__lf L'-I-lj ';L'-bd.
y = ] L Imnd fal\ imis mt 1 Ll Base -1 =
e | g Res || 5 Filev. | EHD_MESSAGE MAP( ) < | 3
2["EAX = 00400000 EBX = 7FFD8000 ECK = 00141709 EDX = 00000000 w| |2 addess |0x00000000
| ESI = 00000000 EDI = 00000000 EIP = SF433440 ESP = 0012EFOC ~ Addess: |
EBF = 0O012ZFF20 EFL = 00000246 CS = 001B DS = 0023 ES = 0023 gggggggg ;; O ';; 3;-’ zg:;zzg:gg‘;n
S5 = 0023 FS = Q03B GS = 00N0 A= TTRP=N FT=1 PT=N 7TR=1 2 =0 L e i B e e e e il
PE=1 C¥=0 ST0 = +0.00000000EEGISTER CONTENT o0ooo0is ?7MMDR¥CDNTENT TTORY O OFRITITIVIIT
STL = +0.00000000000000000& LT e e e
ST2 = &0 NAANAAAARANAAAAAA AR ud D0DOO02C  ?7 PT 77 PR PR PT TF TP PP T T ORRIRIIT ¢
ﬂ Contest; | AliwinMinHINS TANCE__ " HINSTANCE__ " chai ~. inf] x| ﬂ Neme  [Value
Hame [value [~ . :
E?ERIEBLES FEOLI CUFRRENT &MD PREVIOUS STATERENT DESIGHATED WATCH VARIABLES
F lpCndline Oz00141£09 ** v
A[F ] Ao Locals 5 this ST watelt Walchz S, WWalchd b vialchd
| i o this Jf [Ty A 3 3 i
Ready [LnT.Col1 [REC [COL JOVA [REA
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OllyDbg

DllyDbg - rag.exe - [CPU - main thread, module rag]
File ‘iew Debug Options  window  Help

=101 x|
=121 x|

& |Regizsters (FPL)

g HOU £GP ESP
BeceEcEE || - 6R FF FUSH —1" e
anepEsso|[ 63 ABS26386 | PUSH rag.oBcacEnD G B
oEceEces| | - 68 CA9FEEEE  |PUSH raa.ome@aF G faaEE
Dacopcen | o B4eAi BBBABEE| HOU ERS-DWORD FTA FS:[ol
ESP @E1ZFFC4
eEcaEs7a|| - Sa FUSH_ER% S B
oEcoEsrl || - G4:9925 memee| MOU DWORD PTR FS:081,ESP e B e ereeEen
Eaeaaed | o ERAE B2 SHEHE SIS EDI 77FRSESE OMICODE #C:~hINDONSSyssenaas IMME2. OLL™
eEcoes7E | - 53 FUSH EBY ; Y o
eaceecre|| - Ee FUSH EST EIF @ESBBSEE rag.<ModuleEntruPoint?
eecees70|| - 57 PUSH EDI -
BacEEcTE || - B985 Es HOU DWORD FTR S5: [EBF-181,ESF B0 B3 R =0 HiAasdadas
sEceEcel || - FFIE CBAZ&2@| CALL DWORD PTR DS: C<4KERNELZ2.GetUersio| kernel32.EetlUe
A 8B S5 BE2Z 32bit @(FFFFFFFF)
seceesar|| - 2302 “OR EDX, EDX
Z B DS Be23 3zbit @(FFFFFFFF)
e o e $ 1 FS @838 32hit rFFDEGEE(FFF)
aEcaEEsE|| - 8915 sc4@sEme| MOV DWORD PTR D%: [EE4B&CI, EDN o
eEcaEss1 || - SBCE MOU ECX, ERX iy
oEcoEeoz|| - S1E1 Froeeses| AND ECH.FF ok
oEeoEca5 || - 9960 so4@EE@E| MOV DWORD PTR DS:[6E49631,ECH
oaeoesar || - CIEL 9% SHL ECH,2 EFL @@@@Ez8& (MO, HE,HNE,A, S, FE, L, LE]
eeceesaz|| - G3cA AOD ECH,EDH
BEceEEAs|| - 5980 c44mEE@E| HOU OWORD PTR DS: [6E4B641,ECH S crmdm U] deki eivieel) orlilalas
£T1 empty -UNHORM DC18 GEOGREERE GR1427CH
Dacocenn | o R4 emdnecan | HAn EEEREBPTR DS: [6E466@1, EAX S Coren (] SRer EERRIEERRE (EERREE
. STS empty -UNORM 5149 ARORGOED DADGRGCS
[ Sy e | =t Wp—— 5T4 emptu -UNORM DOSE 7r0Sr@92 1G1G6A1E
0 L£ag. STE empty +UHORM 6099 7PDISS43 OODEEEZC
aaases| (o B FEORREE STE empty 1. EOGAGHEHHERAAAGRAGA
canenstt] [EmezEe JIE STt e B 5T7 empty 1. BEGEEGOGG0MC0HOHG00
eEcaEsEC|| - 75 Bg JHZ SHORT rag. @REBBECE pry L.
oocoeene || eA 1e o |RUSHIC 0 FST 4088 Cond 1 B 66 Ecr 66056606 (E
. a9,
|| [ Ehe FCWl G27F Frec MEAR,52 Mask 111 11 1
oEcaEcce| | > E2 c146m@88  |CALL rag.oeseFOzc
aEcaEscE| | - 2Eca TEST EA%,EAX
eEcEEECD|| - 7E Be JNZ SHORT rag. @RsEBEO7
mEcAESCF || - &R 18 PUSH 18
oEceEeDl || - EZ Beepeess  |CALL rag.omseErss
eEcaEsDs|| - 59 FOF ECH
eEceEsD? || > 33Fe #OR ESI,ESI
oEcopens|| I g9vs Fo HOU OWORD PTR 55:[EBP-41,ESI
caeoEe0c|| - EZ Siedpees  |CALL rag.emsllBsz
aEeaEEE] || - FF1S BCAZ6288| CALL DWORD PTR DSz C{4KERMELI2.GetComman{CEet Conmandl ine
GEEAESE? || - Y 446ESE@E | HOU DWORD PTR OS:[EE6S441, EAX
oEceEcEC|| - EZ FO9EGEEE | CALL rag.@@el4CeE
GEceEcFl|| - B2 E@3FSE@E  |HMOU OWORD PTR DS: [SESFEEI,EAX
GEcEEEFE|| - ES 26998883 | CALL rag.0@514A21
oEceEeFE|| - EZ e292peeB  |CALL rag.ome149es
oEcaErea|| - EZ 17399988 |CALL rag.dMe@EALC
eEceeres|| - 9975 DB {09 OWORD FTR SS: [EEP-361,ESI
oEcoerez|| - o04s Ra LER ERX,DWOROD PTR SS:[EBP-EC]
eacoEraE| | - Sa FUSH ER% [eStartupinfo
gocoEvec|| I FFIS BeA2eeos| CALL DWORD PTR_DS:[<&KERNEL32.GetStartulLGetStartupinfe |
aeeoEriz|| - ES Fe9l@méd  |CALL rag.o@si431a
aEceEr i || - 9948 9 HOW _DWORD PTR S5: [EEP-541,EAX
oEceErin|| - FE4S DB @1 | TEST EWTE PTR S5: [EBF-281,1
BEcEEFLE|| s 7d B JE SHORT rag.@@&BE726
seceE7z0|| - BFeFas D4 MOMZ% EMX,WORD PTR S%: [EBP—-2C] -
EEP=DOLZFFFa
a3, <Modu LeEntruPoint >
fad Hew d TTEEIACT|FETURN to kerneloz, PrEGIACT
AR TR BO1ZFFLS| rrFBSESS| UHICODE "Gt~ IHDOWS 5y stemaz LHHAZ. DLL™
BE1ZFFCC| BEIEEE34| arannyz. BESE0E34
QEC4EARS| 58 27 48 6O LA
0E1ZFFDE| 7FFOFEGE
BEE4EA1G| ER IC 4 B9 28
0E12FFD4| EEG3ECFA
BEE4EALS| AB 50 44 B9 6@
BE12FFDZ| BE12FFC2
BEE4EAZE| BA 28 4 69| 1@
GE12FFOC| SE53CaSF
BESAEGZE| 0B IC 48 GO 48
BEE4EAZ0| 6B BA 46 69| 99 231zFFEa| FPFFFEFE
PSR (] ) ol oo | — | BR1ZFFE4| TTET48D9|kernelas. PTET4009
QEedpgaclom co A1 GolEn oal = BA1ZFFES| FYEF1218| kernel32,FFEVLIZ1A

*

Analyzing rag: 5853 hewristical procedures, 1423 calls to known functions

| Pavsed




Immunity Debugger

File %iew Debug Plugins Immlb Options ‘Window Help  Jobs
™M EE WX M s+ 1l emtwhcecPkDbzr

~J |

] -

] -

O PTR
O PTR

RETLE
RETLR

RETURH to

[14:53:33] Process terminated, exit code 0 T erminated




SoftICE

ERH -HABAAAAA ECH =-HABA0BAAA EDH =68F786601 ESI=F125687]]
ERP=ED43FC?08 ESP=ED43FC2C EIP=BCAAR7?4 odlI S=Apc
DS=A823 55=8018 ES=8823 F5=8838 G5 =8868 S8:ED43FC8=823CoH3H

[EBF+C]1 +struct _UNICODE_STRING * RegistryPath = BxB237DBBA <{...>>
[EEP+81 +struct _DRIUER_OBJECT = DriverOhject = BxB23C6030 <{.._3>
[EBF-41 wvoid stdcall p € void > = BxPAABA346 <#061E:-00606@346 >
[EBP-81 unsigned long InitializerCount = BAx8
[EBP-341 +class KRegistruKey Keu?8 = {...3
[EBP-68]1 —class KBRegistruKey HTKey
unsigned long m_CreateDisposition = Bx@
+ztruct _OBJECT_ATTRIBUTES m_OhbhjectAttributes = {...3

EAx=823C6A38
EDI=8234B3B8
CS=A008

4r
(> array [ 28 1 = {AxBBFFF74@,AxBB

irpdispatchtabhle +long proc € class Kievp 2
namesz —char = array [ 29 1
+char =[@] BxBCABLSBA <“IRP_MJ_CREATE">
+char *[11 BxBCAABS5CA <“IRP_MJ_CREATE_MAMED_FIFE">
+char =[21]

+char =[31]

AxBCAASSDC <"IRP_MJ_CLOSE">

BxBCAASSEC <"IRP_MJ_READ":

#aa L2
Ba 5C
45 8@ 5C
5C B84 43

82702248
8816DCHA
BREREREA
6]5]5]5]5]5]5])

HHAAE - 8E18AC678
HHEAE - BA1AC6AR
HHAAE - 81 AC6EE
HHOAE - BA1AC6CE

5C
59

#8 45 88 47 B6-42 86
B8 4D B0 41 BA-43 B4
B8 53 88 5% BA-53 @4
#AA 55 B 52 BOA-52 B4

8234EGR8 BOBABHABA
8816078 BABAAAAA
ABEBROAE  BRBABHABA
5151515155105 Rt 5101515155 ]5]

53 88 54
48 B@ 49
54 88 45
45 B@ 4E

BREREREA
n15]5]5]58]5]5]5)
HREREAEA
6151515151515 ]5)

B8 52 B8
#a 4E 8@
B8 4D B8
A 54 BA

HH23 881 6CCFA
HE23 - 8P16CDAA
HHE23 :8E16CD1H
HE23 8816028

HE168:BCABRGEA
HA16: BCOBRG?H
HE18:BCABRGAA
HH1d: BCOBEG B

HABE ABaa
ABBA OB0A
HABE ABaa
ABEe GB0A

HABE ABaa
ABBA OB0A
HABE ABaa
ABBa GB0A

HABE ABaa
ABBA OB0A
HABE ABaa
BBEa GBOA

HABE ABaa
ABBA OB0A
HABE ABaa
HBBA GBOA

aa1c
Haza
Be24

82707620
82707308
82706020
AB28 827A6DAA
Be2Cc B27A6B20

BAA74:Comments

BAAYS = Thiz routine is an part of the Driver::Works framework. It conforms
AAAYG = to the system requirements for a driver’s initial entry point. The
|G]5] 5 prgr driver writer implements memher DriverEntry in the class derdived from
BAAE - KDriver, and that membher gets called <eventually) from here.

BAATY ==~

BEE8A: £

ARBEREREA
n15]5]5]58]5]5]5)
HREREAEA
n15]5]5]58]5]5]5)
HBEBEAEA

Wait
Wait
Wait
Running
Wait

System{@8>
System{B@8 >
System{@8>
System{B@8 >
System{@8>

NP
NP
=5




WinDbg

&1 Dump C:\crashdumpCrash_Mode_ Date_12-30-2004__Time_19-57-19PM\PID-2672__ASPNET_wp.ExE_... [= |[B]fX]
File Edit Wwiew Debug Window Help

= el B vl o] o BEQE 0 E 0] [E 5 A 2

ommand X

Microsoft (R) Windows Debugger Version 6.3.0017.0
Copyright () Microsoft Corporatiocon. All rights ressrved.

Loading Dump File [C:~crashdump~Crash_Mode  Date_12-30-2004_ Time 19-57-19PM~FID-Z267Z__ ASFHET T
Uzer Mini Dump File with Full Memory: Only application data i= awvailable

Comment : 'Z2nd_chance_ AccessViolation exception_in ASPFHET WP .EXE_running_on DADATOER'
Windows XEP Version 2600 (Serwvice Pack 23 TP Free 86 compatible

Froduct: WinNHt., =uite: Singlel=ze=erTS

Debug s=es=ion time: Thu Dec 30 19:57:52 2004

Sy=tem Uptime: 0 dawvs 4:15:49. 971

Frocess Uptime: 0 daws 0:02:32. 000

Symbol =earch path i1=: srv¥*c: synbolsshttp: - sm=dl microsoft . com-download-symbols
Executable sesarch path i=s:

(270 .268): Access wiolation — code 0000005 (1!l =econd chance 111)

eax=793cd894 ebx=02=98028 ecx=001d4asl edx=00771at0 e=i1=001d4a=sl =di=000006473

ei1p=791bZeal esp=00771000 ebp=00771018 iopl=0 nv up 21 pl n= ac pe nc

c==001b ===0023 d==0023 e=s=0023 f{f==003b g==0000 efl1=00000212
n=zcorwks!_ _EH prolog+0=?

791bZeal 50 push SaK

< >
|D:DDD>"

Lm0, Col0 | SysOiCicras | Proc 000:a70 Thrd 000:e6E




Standardfunktionalitat

Programmzustand untersuchen
= Register, Speicher, Stack, ...

Programmzustand verandern
Haltepunkte setzen
Einzelschrittausfihrung

Bekannte Datenstrukturen einsehen
Exception-Handler-Kette einsehen



Windows Debugger

* Meistens mit Hilfe der Windows Debug API
implementiert

» Funktionalitat in kernel32.dll, psapi.dll und dbghelp.dll

* Wichtige Funktionen
= DebugActiveProcess: Prozess debuggen
= WaitForDebugEvent: Wartet auf Debugger-Events

= DebugBreakProcess: Anhalten des Prozesses der vom
Debugger kontrolliert wird.

14 Universitat Mannheim
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Laufenden Prozess debuggen

Benutzer muss SeDebugPrivilege besitzen
OpenProcess

DebugActiveProcess
WaitForDebugEvent-Schleife
DebugSetProcessKillOnExit (Windows XP+)
DebugActiveProcessStop (Windows XP+)



Neuen Prozess debuggen

Benutzer muss SeDebugPrivilege besitzen
CreateProcess mit Debug-Flags
WaitForDebugEvent-Schleife
DebugSetProcessKillOnExit (Windows XP+)
DebugActiveProcessStop (Windows XP+)



Die Debugger-Schleife

DEBUG_EVENT event;

for (;;)
{
WaitForDebugEvent (&event, INFINITE) ;

switch (event.dwDebugEventCode)
{

// Debug Events werden hier verarbeitet

}

ContinueDebugEvent ( .. );



Mogliche Debug Events

EXCEPTION_DEBUG_EVENT
CREATE_THREAD DEBUG_EVENT
CREATE_PROCESS_DEBUG_EVENT
EXIT_ THREAD DEBUG_EVENT
EXIT_PROCESS_DEBUG_EVENT
LOAD DLL_DEBUG_EVENT
UNLOAD DLL_DEBUG_EVENT
OUTPUT DEBUG_STRING_EVENT
RIP_EVENT



Verarbeitung des Programmzustands

Registerwerte lesen
= OpenThread + GetThreadContext

Registerwerte schreiben
" OpenThread + GetThreadContext + SetThreadContext

Speicher auslesen

" VirtualProtextEx + ReadProcessMemory + VirtualProtextEx

Speicher schreiben

" VirtualProtextEx + WriteProcessMemory + VirtualProtectEx

19 Universitat Mannheim
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Exception Events

e EXCEPTION _DEBUG_ EVENT
e Treten auf im Falle einer Ausnahmesituation

= Access Violation
= Divide By Zero
" Privileged Instruction

* Treten auch auf, wenn ein Haltepunkt getroffen oder
ein Einzelschritt ausgefuhrt wird



Behandlung von Exception Events

EXCEPTION_DEBUG_INFO

EXCEPTION_RECORD

x

x

51 Universitdat Mannheim
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Behandlung von Exception Events

* Herausfinden der genauen Ausnahme

= event.u.Exception.ExceptionRecord.ExceptionCode

* Regulare Ausnahmen
" First Pass: An Anwendung weitergeben
= Second Pass: Fehlermeldung anzeigen

* Haltepunkt und Einzelschritt Exception

" Verarbeiten im Debugger

29 Universitat Mannheim
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Feature: Software-Haltepunkte

 Moglichkeit ein Programm an einer beliebigen Stelle
anzuhalten

* Ermdoglicht das Uberspringen unwichtiger
Programmpfade

* Originalcode wird durch Haltepunkt-Befehl OxCC
ersetzt



Behandlung von Haltepunkten

Ermittlung der Haltepunkt-Adresse

= Adresskorrektur durchfihren
Originalbefehl wiederherstellen
Warten bis der Prozess fortgesetzt werden soll

Einzelschritt ausfiihren
= Achtung: Race Condition
= Achtung: Was, wenn am nachsten Befehl auch ein BP ist?

Haltepunkt wiederherstellen

Prozess weiter ausfuhren

24 Universitat Mannheim
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Feature: Hardware-Haltepunkte

Funktionieren ganz anders

Maximal 4 Haltepunkte pro CPU
Adressen in den Registern DRO bis DR3
DR7 zur Konfiguration der Haltepunkte
Vorteil: Modifizieren Originalcode nicht



Feature: Einzelschrittausfuhrung

Nur der nachste Befehl soll ausgefihrt werden

= Eventuell Verzweigung in Unterfunktion
Minimale Anderung des Programmzustands

Vielleicht das wichtigste Feature zum
Programmverstandnis

Einzelschritt eines Threads wird mit dessen Trap-Flag
ausgefuhrt



Behandlung von Einzelschritten

* Ermittlung der Einzelschrittaddresse

= Keine Addresskorrektur notwendig

* Trap-Flag wird automatisch zurlickgesetzt



Feature: Prozedurschritt

e Sprung zum nachsten Befehl

" |gnorieren von Funktionsaufrufen

e Sehr nutzlich um bekannte Funktionen zu
Uberspringen



Behandlung von Prozedurschritt

e Prozedurschritt wird nie nativ unterstiitzt

e Stattdessen Simulation
= |st der aktuelle Befehl ein Funktionsaufruf?
= Nein: Dann Einzelschritt

= Ja: Dann Haltepunkt auf den nachsten Befehl und
Programm normal ausfihren

79 Universitat Mannheim
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Feature: Tracemodus

e Ausfuhren eines Programms und Protokollierung des
Programmzustands nach jedem Befehl

e Sehr nltzlich zum Datensammeln flr spatere
statische Analyse



Behandlung von Tracemodus

e Tracemodus wird nie nativ unterstiitzt
e Stattdessen Simulation

= Wiederholte Ausfiihrung von Einzelschritten
= Aufzeichnung von Registerwerten und Speicherzellen

31 Universitat Mannheim
Software Reverse Engineering Lehrstuhl Praktische Informatik 1



Thread Events

e Treten in zwei Fallen auf:
" Ein neuer Thread wird gestartet
= Fin aktiver Thread wird beendet

37 Universitat Mannheim
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Feature: Threads

* Begrenzte Nutzlichkeit beim Reverse Engineering

* Wichtig bei Malware-Analyse

= Einfacher Weg zum Finden von Command-Threads

e Ab und zu ist es nutzlich Threads einschlafen zu
lassen



Behandlung von Thread Creation

CREATE_THREAD_DEBUG_INFO

34 Universitdat Mannheim
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Behandlung von Thread Creation

CREATE_THREAD_DEBUG_EVENT

Thread ID feststellen

Thread Zustand feststellen

Startadresse feststellen

Weitergabe der Informationen an den Benutzer

= Eventuell Programm anhalten



Behandlung von ExitThread

EXIT_THREAD_DEBUG_INFO

36 Universitdat Mannheim
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Behandlung von Thread Exit

e EXIT_THREAD DEBUG_EVENT
 Thread ID feststellen
* Weitergabe der Informationen an den Benutzer

= Eventuell Programm anhalten



Prozess Events

* Treten in vier Fallen auf:
" Ein neuer Prozess wird gestartet
= Der aktive Prozess wird beendet
" Eine DLL wird in den aktiven Prozess geladen
" Eine DLL wird aus dem aktiven Prozess entladen

38 Universitdat Mannheim
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Feature: Prozesse

* Begrenzte Nutzlichkeit beim Reverse Engineering
* Wichtig bei der Malware-Analyse

= Haufig starten Malwareprozesse neue Prozesse

39 Universitat Mannheim
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Behandlung von Process Creation

CREATE_PROCESS_DEBUG_INFO
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Behandlung von Process Creation

CREATE_PROCESS DEBUG_ EVENT
Ermittlung der geladenen Datei

» Erstaunlich kompliziert (Google: GetFileNameFromHandle)

Ermittlung weiterer Informationen
" Prozess ID

" |nitialer Thread

= Startaddresse

Weitergabe der Informationen an den Benutzer

= Eventuell Programm anhalten
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Behandlung von Process Exit

EXIT_PROCESS_DEBUG_INFO

47 Universitdat Mannheim
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Behandlung von Process Exit

 EXIT _PROCESS DEBUG EVENT
* Ermittlung des Rickgabewertes
 Beenden des Debuggers



Behandlung von DLL Loading

LOAD_DLL_DEBUG_INFO

Universitdat Mannheim
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Behandlung von DLL Loading

LOAD DLL DEBUG _EVENT
Ermittlung der geladenen Datei

» Erstaunlich kompliziert (Google: GetFileNameFromHandle)

Ermittlung weiterer Informationen

= Ladeadresse der Datei im Prozess

= DateigrolRe

Updaten der internen Prozessverwaltung
Weitergabe der Informationen an den Benutzer

= Eventuell Programm anhalten
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Behandlung von DLL Unloading

UNLOAD_DLL_DEBUG_INFO
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Behandlung von DLL Unloading

UNLOAD DLL _DEBUG_EVENT
Ermittlung der entladenen Datei

= Erstaunlich einfach
Updaten der internen Prozessverwaltung
Weitergabe der Informationen an den Benutzer

= Eventuell Programm anhalten



Anti-Debugging

 Malware und andere Programme wehren sich aktiv
gegen Analyse

* Anti-Debugging Code ist nur eine von vielen
Moglichkeiten

* Vorgehensweisen
" Erkennen eines Debuggers
= Verhindern der Funktion eines Debuggers

" Erschwerung der Analyse
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Erkennen eines Debuggers

Offizieller Weg

" |sDebuggerPresent
" CheckRemoteDebuggerPresent

Dutzende inoffizieller Wege je Debugger

Erkennen von Veranderungen im Code durch
Haltepunkten

Erkennen von Timing-Veranderungen
Suche nach RE-Tools im Allgemeinen



Verhindern der Funktionalitat

Verhindern, dass sich ein Debugger an einen Prozess
klemmt

Automatisches Entfernen von Haltepunkten

Gezieltes Ausldsen von bekannten Bugs in
Debuggern



Erschwerung der Analyse

Laufzeitpacker benutzen
Codeobfuscation
Versuchen den Disassembler zu storen

Komplizierter Verlauf des Kontrollflusses, etwa Uber
Exceptionhandler
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Referenzen

Iczelion‘s Win32Asm Tutorials
= http://win32assembly.online.fr/tutorials.html

MSDN Debugging API

= http://msdn.microsoft.com/en-
us/library/ms679303(VS.85).aspx

Gray Hat Python von Justin Seitz

Advanced Windows Debugging von Hario Herwardt
und Daniel Pravat
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