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Meine Motivation

Unzufrieden mit Fortschritten beim Reverse
Engineering in den letzten 10 Jahren

Mochte akademische Forschung mit
iIndustrieller Anwendung verknupfen

Studenten flr Reverse Engineering
begeistern



Zynamics

IT-Sicherheitsfirma aus Bochum

Spezialisiert auf das Entwickeln von RE Tools
5 Jahre alt

12 Mitarbelter

Deutscher I'TSicherheitspreis 2006



Ubersicht

Diskussion der Problematik
Abstrakte Interpretation
Metasprachen

Dynamische Instrumentierung
TaintTracking

BitBlaze



Reverse Engineering

Analyse von Binarcode ohne Zuhilfenahme
von Quellcode

Ermitteln der Programmfunktionalitat oder
bestimmter Eigenschaften des Binarcodes

Optionale Ruckubersetzung in
Hochsprachencode



Anwendungen

Schwachstellenermittlung

Malwareanalyse

Behebung von Kompatibilitatsproblemen

Uberpriifung von Code auf
Vertrauenswdurdigkeit

Entdeckung von Codediebstahl



Aktuelle RE Tools

Disassemble(IDA Pro)
Debugger WinDBG OllyDbg)
Hex-Editoren

—uzzer

Datelanalyseprogramme
Entpacker



IDA Pro
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Aktuelle Vorgehensweise

MUhsame Handarbeit
Finden interessanter Stellen

Untersuchung interessanter Stellen

Kaum Automatisierung

Kaum Nutzung von Erkenntnissen aus der
Informatik

Keine Standardisierung



Problematik

Software wird immer grof3er und komplexer

Immer mehr Plattformen
Heimcomputer, Handys, PDAs, Router, Wireless

Mehr schutzenswerte Daten

Sicherheitsanalysen werden teuer und
aufwandiger



Losungsansatze

Neue Tools welche mit den Datenmengen
besser umgehen

Plattformunabhangige Tools

Ubernahme von formalen Methoden aus der
Informatik



Formale Methoden

Abstrakte Interpretation
Metasprachen

Dynamische Instrumentierung
TaintTracking

BitBlaze



Teil 1: Statische Verfahren

Codeanalyse ohne Programmausfihrung
Vortelle:

Unabhangig von ausgefuhrtem Code

Keine Ausfuhrung von gefahrlichem Code
Nachteile:

StatischeUnentscheidbarkeit



Abstrakte Interpretation

Entwickelt von PatrickCousotund Radhia
Cousotin den 1970ern

Tellabschnitt der Programmanalyse

Statisches Analyseverfahren basierend auf
Verbandstheorie

heorie der Approximation mathematischer
Strukturen in semantischen Modellen




Ziele der abstrakten Interpretation

Aussagen treffen Gber Programme ohne die
Programme auszufuhren

Verifikation von Behauptungen oder
Entdeckung von Eigenschaften

Reduktion der Komplexitat auf das
Wesentlicle



Semantik einer Sprache

Annahme der Existenz einer analysierten
Programmiersprache mit Wertemenge V

Tellmenge von V beschreibt zu jedem
Zeltpunkt den Programmzustand

Semantik der Sprache definiert
Wertlibergange

P.Vi— V2




Komplexitatsprobleme

Anzahl der konkreten Werte wachst
explosionsartig

Einzelner 3bit Ganzzahlwert hat
4294967295 Zustande

Zustandsmenge mehrerer Variablen wachst
multiplikativ



Abstraktion vonV

Ermittlung des Gesamtzustands im
allgemeinen zu aufwandig und nicht notig

Reduktion der Werte aus V auf abstrakte
Eigenschaften L

D:li—12

Konkrete Gestalt der Eigenschaften ist
abhangig von der gewunschten Analyse



Beispiele fur Eigenschaften L

Eine Variable ist null oder nicht null
Wertebereich einer Variablen als Intervall

Variable hat einen Einfluss auf den spateren
Programmzustand



Beispiele fur Algorithmen

Verifikation eines sicheren Zustandes
Konstantenpropagation
Ermittlung benotigter Register

Ermittlung der potentiellen Werteintervalle
von Variablen



Allgemeines Vorgehen

Definition der Eigenschaftstibergange fur alle
Wertelbergange der Sprache P

Abarbeiten des zu analysierenden
Programmes

~Ur jeden Wertelibergang einen
Eigenschaftstibergang ausfuhren

Fixpunktiteration durchfthren bis keine
weiteren Erkenntnisse gefunden werden



Zu analysierender Code wird Iin gerichteten
Graph zerlegt

Knoten enthalten einzelne Wertelibergange

Kanten beschreiben moglichen
Programmablauf zwischen Wertelbergangen




