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ÁMaster of Science Informatik, FH Trier 2007

ÁSoftwareentwickler für Reverse Engineering 
Tools bei der zynamicsGmbH

ÁFast 12 Jahre Reverse Engineering Erfahrung

ÁZwei Jahre Vortragserfahrung über Reverse 
Engineering (CanSecWest, Hack in the Box, 
3/52#% "ÁÒÃÅÌÏÎÁȟ ȣɊ



ÁUnzufrieden mit Fortschritten beim Reverse 
Engineering in den letzten 10 Jahren

ÁMöchte akademische Forschung mit 
industrieller Anwendung verknüpfen

ÁStudenten für Reverse Engineering 
begeistern



ÁIT-Sicherheitsfirma aus Bochum

ÁSpezialisiert auf das Entwickeln von RE Tools

Á5 Jahre alt

Á12 Mitarbeiter

ÁDeutscher IT-Sicherheitspreis 2006



ÁDiskussion der Problematik

ÁAbstrakte Interpretation

ÁMetasprachen

ÁDynamische Instrumentierung

ÁTaintTracking

ÁBitBlaze



ÁAnalyse von Binärcode ohne Zuhilfenahme 
von Quellcode

ÁErmitteln der Programmfunktionalität oder 
bestimmter Eigenschaften des Binärcodes

ÁOptionale Rückübersetzung in 
Hochsprachencode



ÁSchwachstellenermittlung

ÁMalwareanalyse

ÁBehebung von Kompatibilitätsproblemen

ÁÜberprüfung von Code auf 
Vertrauenswürdigkeit

ÁEntdeckung von Codediebstahl



ÁDisassembler(IDA Pro)

ÁDebugger (WinDBG, OllyDbg)

ÁHex-Editoren

ÁFuzzer

ÁDateianalyseprogramme

ÁEntpacker







ÁMühsame Handarbeit

ÁFinden interessanter Stellen

ÁUntersuchung interessanter Stellen

ÁKaum Automatisierung

ÁKaum Nutzung von Erkenntnissen aus der 
Informatik

ÁKeine Standardisierung



ÁSoftware wird immer größer und komplexer

ÁImmer mehr Plattformen

ÁHeimcomputer, Handys, PDAs, Router, Wireless

ÁMehr schützenswerte Daten

ÁSicherheitsanalysen werden teuer und 
aufwändiger



ÁNeue Tools welche mit den Datenmengen 
besser umgehen

ÁPlattformunabhängige Tools

ÁÜbernahme von formalen Methoden aus der 
Informatik



ÁAbstrakte Interpretation

ÁMetasprachen

ÁDynamische Instrumentierung

ÁTaintTracking

ÁBitBlaze



ÁCodeanalyse ohne Programmausführung

ÁVorteile:

ÁUnabhängig von ausgeführtem Code

ÁKeine Ausführung von gefährlichem Code

ÁNachteile:

ÁStatische Unentscheidbarkeit



ÁEntwickelt von Patrick Cousotund Radhia
Cousotin den 1970ern

ÁTeilabschnitt der Programmanalyse

ÁStatisches Analyseverfahren basierend auf 
Verbandstheorie

ÁTheorie der Approximation mathematischer 
Strukturen in semantischen Modellen



ÁAussagen treffen über Programme ohne die 
Programme auszuführen

ÁVerifikation von Behauptungen oder 
Entdeckung von Eigenschaften

ÁReduktion der Komplexität auf das 
Wesentliche



ÁAnnahme der Existenz einer analysierten 
Programmiersprache mit Wertemenge V

ÁTeilmenge von V beschreibt zu jedem 
Zeitpunkt den Programmzustand

ÁSemantik der Sprache definiert 
Wertübergänge

21: vvp



ÁAnzahl der konkreten Werte wächst 
explosionsartig

ÁEinzelner 32 bit Ganzzahlwert hat 
4294967295 Zustände

ÁZustandsmenge mehrerer Variablen wächst 
multiplikativ



ÁErmittlung des Gesamtzustands im 
allgemeinen zu aufwändig und nicht nötig

ÁReduktion der Werte aus V auf abstrakte 
Eigenschaften L

ÁKonkrete Gestalt der Eigenschaften ist 
abhängig von der gewünschten Analyse

21: llp



ÁEine Variable ist null oder nicht null

ÁWertebereich einer Variablen als Intervall

ÁVariable hat einen Einfluss auf den späteren 
Programmzustand



ÁVerifikation eines sicheren Zustandes

ÁKonstantenpropagation

ÁErmittlung benötigter Register

ÁErmittlung der potentiellen Werteintervalle 
von Variablen



ÁDefinition der Eigenschaftsübergänge für alle 
Werteübergänge der Sprache P

ÁAbarbeiten des zu analysierenden 
Programms

ÁFür jeden Werteübergang einen 
Eigenschaftsübergang ausführen

ÁFixpunktiteration durchführen bis keine 
weiteren Erkenntnisse gefunden werden



ÁZu analysierender Code wird in gerichteten 
Graph zerlegt

ÁKnoten enthalten einzelne Werteübergänge

ÁKanten beschreiben möglichen 
Programmablauf zwischen Werteübergängen


