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Malwaredateien
pro Tag
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]
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Quelle: Kaspersky Security Bulletin 2009. Malware Evolution 2009



Erkennung Analyse Klassifikation




Funktionsaufrufe

Dynamisch

Systemanderungen

Klassifikation

Statisch Bloom Filter

Strukturell




Programmverhalten wird berucksichtigt

Programmstruktur wird berucksichtigt



Dynamisch Funktionsaufrufe

Mit bekannter
Malware
vergleichen

Programm Funktionsaufrufe
Ausfuhren protokollieren




Funktionsaufrufe

ReadFile

, Process32First
Funktionsaufrufe .
protokollieren -

Istrcpy




Dynamisch Funktionsaufrufe

Sequenzen von
Funktionsaufrufen

Mit bekannter BIbIIOthEk

Malware

vergleichen anbauen

Editierdistanz




Dynamisch Funktionsaufrufe

Vorteile Nachteile

Einfach zu realisieren Programme miussen ausgefiihrt werden

Uberwachung erfolgt prozessiibergreifend Anfallig fir Tauschungsversuche




Dynamisch Systemanderungen

Systemveranderungen Mit bekannter

Programm Ausfiihren : i
ogra ustunre protokollieren Malware vergleichen




Dynamisch Systemanderungen

Datei C:\windows\foo.exe
wurde geschrieben

Server an Port 80

angemeldet

Veranderungen

tokolli . ]
PIOTEROTIETEN Ladt Datei von IRC Server

runter




Dynamisch Systemanderungen

Sequenzen von
Systemanderungen

Mit bekannter e
Malware Bibliothek aufbauen

vergleichen

Editierdistanz




Dynamisch Systemanderungen

Vorteile Nachteile

Einfach zu realisieren Programme miussen ausgefiihrt werden
Uberwachung erfolgt prozessiibergreifend

Weniger anfallig fir Tauschungsversuche




Mit bekannter
Malware
vergleichen

Programm n-Gramme
disassemblieren berechnen




Programm
disassemblieren

n-Gramme
berechnen

Befehle erkennen

Mnmemonic-
Sequenzen zahlen




Mit bekannter
Malware
vergleichen

n-Gramme
berechnen

Bibliothek
aufbauen

Cosinus




Vorteile Nachteile

Einfach und schnell In der Praxis nur fir kleine n moglich
Berucksichtigt gesamte Datei Anfallig gegentiber Compileranderungen

Robust gegenliber Codebewegungen Kann sehr leicht getauscht werden




Bloom Filter

Mit bekannter
Malware
vergleichen

Programm Bloom Filter
disassemblieren berechnen




Bloom Filter
berechnen

Bloom Filter

Datei disassemblieren

Basic Blocks erkennen

Basic Blocks hashen

Hashwerte in Vektor
speichern




Statisch Bloom Filter

Bloom Filter
berechnen

Mit bekannter BIbIlOthEk

Malware

vergleichen d Ufba uen

Vektorvergleich




Bloom Filter

Vorteile Nachteile

Skaliert wunderbar Entwicklung der Hashfunktion sehr
schwierig

Hashfunktion ist anfallig fir kleine
Anderungen




Strukturell

Mit bekannter
Malware
vergleichen

Programm Flussgraphen
disassemblieren berechnen




Strukturell

Datei disassemblieren

Funktionen erkennen

Flussgraphen
berechnen

Flussgraph erstellen

Graphstruktur hashen




Statisch Strukturell

Flussgraphen
berechnen

Mit bekannter BIbIlOthEk

Malware

vergleichen d Ufba uen

Hashvergleich




Strukturell

Vorteile Nachteile

Berucksichtigt das komplette Programm Vollstandiges Disassembly wird bendtigt

Robust gegeniiber Anderungen Zu langsam flir Endnutzergerate
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Weitere Ideen

Kombinationen
Andere Methoden

Signhaturgeneration

Angriffe korrelieren







