Termos de Processamento de Dados do
Google Ads

O Google e a contraparte que concorda com estes termos (“Cliente”) celebraram um contrato de
prestagdo de Servigos de Operador (sujeito a alteragdes periddicas, o “Contrato”).

Estes Termos de Processamento de Dados do Google Ads (incluindo os apéndices, “Termos de
Processamento de Dados”) sdo celebrados entre o Google e o Cliente e suplementam o Contrato. A
partir do Inicio da Vigéncia dos Termos, estes Termos de Processamento de Dados entrarao em vigor
e substituirdo quaisquer termos anteriormente aplicaveis relativos ao objeto em questéao, incluindo
quaisquer adendos ou emendas sobre processamento de dados com relacado aos Servicos de
Operador.

Ao aceitar estes Termos de Processamento de Dados em nome do Cliente, vocé garante que: (a) tem
autorizagédo legal para submeter o Cliente aos Termos de Processamento de Dados; (b) leu e
entendeu estes Termos de Processamento de Dados; e (¢) em nome do Cliente, concorda com estes
Termos de Processamento de Dados. Se vocé ndo tem autorizacao legal para aceitar em nome do
Cliente, ndo aceite estes Termos de Processamento de Dados.

1. Introducao

Estes Termos de Processamento de Dados refletem o acordo das partes sobre os termos que
regem o tratamento de determinados dados em relacéo a Legislacdo Europeia de Protecdo de
Dados e outras Legislagdes Nao Europeias de Protecao de Dados.

2. Definicoes e interpretacao

2.1 Nestes Termos de Processamento de Dados:

“Produto Adicional”: um produto, servigo ou aplicativo fornecido pelo Google ou por um terceiro
que: (a) ndo faz parte dos Servigos de Operador; e (b) estd acessivel para uso na interface do
usuario dos Servigos de Operador ou, de alguma forma, integrado a eles.

“Termos Adicionais para Legislag6es Nao Europeias de Prote¢ao de Dados”: os termos
adicionais mencionados no Apéndice 3 refletem o acordo entre as partes sobre os termos que
regem o tratamento de determinados dados em relacéo a certas Legislagdes Nao Europeias de
Protecdo de Dados.

“Afiliado”: qualquer entidade que, direta ou indiretamente, controle, seja controlada ou esteja sob
o controle comum de uma das partes.

“Dados Pessoais do Cliente”: dados pessoais que sao tratados pelo Google em nome do Cliente
ao fornecer os Servigos de Operador.

“Incidente de Seguran¢a”: uma violagao da segurancga do Google que gera destruicao, perda,
alteracéo, divulgacdo ndo autorizada de ou acesso acidentais ou ilegais a Dados Pessoais do
Cliente em sistemas gerenciados ou controlados pelo Google. “Incidentes de Seguranga” ndo
incluem atividades ou tentativas malsucedidas que ndo comprometem a seguranca dos Dados



Pessoais do Cliente, incluindo tentativas ndo concretizadas de login, pings, verificagdo de portas,
ataques de negagdao de servigo e outros ataques de rede em firewalls ou sistemas de rede.

“Ferramenta de Titulares de Dados”: uma ferramenta (se houver) disponibilizada por uma
Entidade do Google aos titulares de dados pessoais que permite ao Google responder
diretamente e de maneira padronizada a determinadas solicitagdes feitas por titulares com
relagdo aos Dados Pessoais do Cliente. Por exemplo, configuracdes de publicidade on-line ou
desativagao do plug-in de um navegador.

“EEE": Espago Econdmico Europeu.

“GDPR da Uniao Europeia”: ¢ o Regulamento (UE) 2016/679 do Parlamento e Conselho Europeu
de 27 de abril de 2016 sobre a protegédo de pessoas naturais em relagdo ao tratamento de dados
pessoais, a livre transferéncia de tais dados e a revogagao da Diretiva 95/46/EC.

“Legislagao Europeia de Prote¢ao de Dados”: significa, conforme aplicdvel: (a) o GDPR; e/ou (b)
a Lei Federal de Protegdo de Dados de 19 de junho de 1992 (Suica).

“Leis Europeias ou Nacionais”: conforme aplicavel, (a) a legislacdo da UE ou de estado-membro
da UE (caso o GDPR da UE seja aplicavel ao processamento de Dados Pessoais do Cliente); e/ou
(b) a lei do Reino Unido ou de uma parte do Reino Unido (caso o GDPR Briténico seja aplicavel ao
processamento de Dados Pessoais do Cliente).

“GDPR’: conforme aplicavel: (a) o GDPR da Unido Europeia; e/ou (b) o GDPR do Reino Unido.
“Google”: a Entidade do Google que é uma parte do Contrato.

“Suboperadores da Afiliada do Google": tém seu significado definido na Segao 11.1
(Consentimento para contratagdo de Suboperadores).

“Entidade do Google”: Google LLC (anteriormente chamada de “Google Inc."), Google Ireland
Limited ou qualquer outra Afiliada da Google LLC.

“Certificagdo IS0 27001": é a certificagdo ISO/IEC 27001:2013 ou qualquer certificagdo
equivalente para os Servigos de Operador.

“Clausulas Contratuais Padrao”: as disposi¢cdes em
https://privacy.google.com/businesses/processorterms/mccs

“Legislagao Nao Europeia de Protecao de Dados” : leis de protegéo de dados pessoais ou
privacidade em vigor fora do EEE, da Suiga e do Reino Unido.

“Enderego de E-mail para Notificagao”: o endereco de e-mail (se houver) designado pelo Cliente,
por meio da interface do usuario dos Servigos de Operador ou outros meios fornecidos pelo
Google, para receber notificagcées relacionadas a estes Termos de Processamento de Dados.

“Servicos de Operador”: 0s servicos aplicaveis listados em
privacy.google.com/businesses/adsservices.

“Documentacao de Seguranga”: o certificado emitido para a Certificagao ISO 27001 e qualquer
outra certificagdo ou documentacado de seguranga que o Google possa disponibilizar em relagdo
aos Servicos de Operador.

“Medidas de Seguranga”: tém seu significado definido na Secédo 7.1.1 (Medidas de Seguranca do
Google).


https://privacy.google.com/intl/pt-BR/businesses/processorterms/mccs/
https://privacy.google.com/intl/pt-BR/businesses/adsservices/

“Suboperadores”: terceiros autorizados por meio destes Termos de Processamento de Dados a
ter acesso e tratar Dados Pessoais do Cliente a fim de fornecer partes dos Servigos de Operador
e qualquer suporte técnico relacionado.

“Autoridade Supervisora”: conforme aplicavel: (a) uma “autoridade supervisora” conforme
definicdo no GDPR da Unido Europeia; e/ou (b) o “Comissario” conforme definicdo no GDPR do
Reino Unido.

“Periodo”: 0 tempo entre o Inicio da Vigéncia dos Termos e o final do fornecimento dos Servigos
de Operador pelo Google de acordo com o Contrato.

“Inicio da Vigéncia dos Termos”: significa, conforme aplicavel:

(a) 25 de maio de 2018, se o Cliente clicou para aceitar ou se as partes concordaram com estes
Termos de Processamento de Dados antes ou nesta data; ou

(b) a data em que o Cliente clicou para aceitar ou as partes concordaram com estes Termos de
Processamento de Dados, se essa data for posterior a 25 de maio de 2018.

“Suboperadores Terceirizados”: tém seu significado definido na Segéo 11.1 (Consentimento para
Contratagédo de Suboperadores).

“GDPR do Reino Unido”: 0 GDPR da Uniao Europeia conforme alterado e incorporado a legislagdo
britadnica, de acordo com os termos da UK European Union Withdrawal Act 2018 (Lei de Saida do
Reino Unido da Unido Europeia de 2018), caso em vigor.

2.2 Os termos “controlador’, “titular de dados pessoais”’, “dados pessoais’, “tratamento” e
“operador’ quando usados nestes Termos de Processamento de Dados terdo o significado
atribuido a eles no GDPR, e os termos “importador de dados” e “exportador de dados” terdo o
significado atribuido a eles nas Clausulas Contratuais Padréo.

2.3 As palavras “incluir” e “incluindo” significam “incluindo, entre outros”. Todos os exemplos nestes
Termos de Processamento de Dados séo ilustrativos, e ndo constituem exemplos Unicos de um
conceito especifico.

2.4 Qualquer referéncia a um enquadramento legal, estatuto ou outro ato legislativo é uma
referéncia a ele conforme alterado ou promulgado de forma periddica.

2.5 Se os Termos de Processamento de Dados forem traduzidos para outros idiomas e houver
inconsisténcia entre o texto em inglés e o texto traduzido, o texto em inglés prevalecera.

3. Duracao destes Termos de Processamento de Dados

Estes Termos de Processamento de Dados entrardo em vigor no Inicio da Vigéncia dos Termos e,
ndo obstante a expiracao do Periodo, permanecerdo em vigor até a exclusao de todos os Dados
Pessoais do Cliente pelo Google e expirardo automaticamente apos esse fato, conforme descrito
nestes Termos de Processamento de Dados.

4. Aplicacao destes Termos de Processamento de Dados

4.1 Aplicagao da Legislagao Europeia de Protecdo de Dados. As segdes de 5 (Tratamento de
Dados) a 12 (Contato com o Google; Registros de tratamento) serdo empregadas somente na



medida em que a Legislagédo Europeia de Protecdo de Dados for aplicavel ao tratamento dos
Dados Pessoais do Cliente, inclusive:

(a) o tratamento é entendido no contexto das atividades de um estabelecimento de Cliente no EEE
ou no Reino Unido; e/ou

(b) Dados Pessoais do Cliente sdo dados pessoais relacionados a titulares de dados pessoais no
EEE ou no Reino Unido e o tratamento se refere a oferta de bens ou servigos a esses titulares
de dados pessoais ou ao monitoramento do comportamento deles no EEE ou no Reino Unido.

4.2 Aplicagao aos Servigos de Operador. Estes Termos de Processamento de Dados serdo
aplicados apenas aos Servicos de Operador para 0s quais as partes tenham concordado com
sua aplicagéo, por exemplo, (a) os Servigos de Operador para os quais o Cliente tenha aceitado
estes Termos de Processamento de Dados ou (b) se o Contrato incorpora estes Termos de
Processamento de Dados por referéncia, os Servigos de Operador que sdo objeto deste Contrato.

4.3 Incorporac¢ao dos Termos Adicionais da Legislagdao Nao Europeia de Prote¢ao de Dados. Os
Termos Adicionais para Legislagdo Nao Europeia de Protecao de Dados complementam estes
Termos de Processamento de Dados.

5. Tratamento de Dados

5.1 Fungdes e Conformidade com leis locais; Autorizagao.
5.1.1 Responsabilidades do Operador e do Controlador. As partes confirmam e concordam que:

(a) o Apéndice 1 descreve o objeto em questéo e os detalhes do tratamento de Dados Pessoais
do Cliente;

(b) 0 Google é um operador de Dados Pessoais do Cliente de acordo com a Legislagdo Europeia
de Protecao de Dados;

(c) o Cliente é um controlador ou operador, conforme aplicavel, de Dados Pessoais do Cliente, de
acordo com a Legislagdo Europeia de Protecao de Dados; e

(d) cada parte cumprird as obrigacdes aplicéveis de acordo com a Legislagdo Europeia de
Protecdo de Dados em relacdo ao tratamento de Dados Pessoais do Cliente.

5.1.2 Autorizagao por um Controlador Terceiro. Se o Cliente for um operador, ele garantira ao
Google que as instrugdes e acdes em relagcdo a Dados Pessoais do Cliente foram emitidas e
autorizadas pelo controlador em questao, incluindo a indicagdo do Google como outro
operador.

5.2 Instrugoes do Cliente. Ao celebrar estes Termos de Tratamento de Dados, o Cliente instrui o
Google a tratar os Dados Pessoais do Cliente somente de acordo com a legislacdo aplicavel: (a)
a fim de prestar os Servigos de Operador e qualquer outro suporte técnico relacionado; (b)
conforme o uso dos Servigos de Operador por parte do Cliente (incluindo nas configuragdes e em
outras funcionalidades dos Servigos de Operador) e com qualquer outro suporte técnico
relacionado; (¢) conforme documentado no formulario do Contrato, incluindo estes Termos de
Processamento de Dados; e (d) conforme documentado em quaisquer outras instrugdes por
escrito fornecidas pelo Cliente e reconhecidas pelo Google como Instrugdes do Cliente para fins
destes Termos de Processamento de Dados.



5.3 Conformidade do Google com as Instrugdes. O Google obedecera as instrucdes descritas na
Secdo 5.2 (Instrugdes do Cliente), incluindo aquelas relativas a transferéncia de dados, a menos
que Leis Europeias ou Nacionais a que o Google esta sujeito exijam outro tratamento de Dados
Pessoais do Cliente pelo Google. Nesse caso, o Google informara ao Cliente, exceto se alguma
dessas leis proibir tal aviso por motivos de interesse publico.

5.4 Produtos Adicionais. Se o Cliente usar qualquer Produto Adicional, os Servigos de Operador
poderdao permitir que tal produto acesse Dados Pessoais do Cliente quando necessario para a
interoperacéo do Produto Adicional com os Servigos de Operador. Para fins de esclarecimento,
estes Termos de Processamento de Dados nao se aplicam ao tratamento de dados pessoais
relacionado ao fornecimento de qualquer Produto Adicional usado pelo Cliente, incluindo dados
pessoais transmitidos para tal Produto Adicional ou por meio dele.

6. Exclusao de Dados

6.1 Exclusao durante o Periodo.
6.1.1 Servigos de Operador com Funcionalidade de Exclusao. Durante o Periodo, se:

(a) a funcionalidade dos Servigos de Operador incluir a opgéo para que o Cliente exclua os Dados
Pessoais do Cliente;

(b) o Cliente usar os Servigos de Operador para excluir determinados Dados Pessoais do Cliente;
e

(c) os Dados Pessoais do Cliente excluidos ndo puderem ser recuperados pelo Cliente (por
exemplo, da “Lixeira”),

0 Google excluira tais Dados Pessoais do Cliente dos sistemas assim que razoavelmente
possivel e dentro de um periodo maximo de 180 dias, exceto se as Leis Europeias ou Nacionais
exigirem a retencao.

6.1.2 Servigos de Operador sem Funcionalidade de Exclusdo. Durante o Periodo, se a
funcionalidade dos Servigos de Operador nao incluir a opgao para que o Cliente exclua os
Dados Pessoais do Cliente, o Google cumprira:

(a) a qualquer solicitagdo razoavel do Cliente para facilitar tal exclusdo, na medida em que isso
seja possivel dada a natureza e a funcionalidade dos Servigos de Operador e exceto se as Leis
Europeias ou Nacionais exigirem a retengao; e

(b) as praticas de retengdo de dados descritas em https://policies.google.com/technologies/ads.

O Google podera cobrar uma taxa, com base em custos razoaveis, por qualquer excluséo de
dados de acordo com a Secdo 6.1.2(a). O Google dara ao Cliente mais detalhes sobre as taxas
aplicaveis e sobre a base de calculo delas antes de qualquer excluséo.

6.2 Exclusao ao Término do Periodo. Ao Término do Periodo, o Cliente instruira o Google a excluir
todos os Dados Pessoais do Cliente (incluindo cépias) dos sistemas do Google, de acordo com a
legislacao aplicavel. O Google cumprird essa instrugao assim que razoavelmente possivel e
dentro de um periodo maximo de 180 dias, exceto se as Leis Europeias ou Nacionais exigirem a
retencao.

7. Seguranca das Informacoes


https://policies.google.com/technologies/ads

7.1 Medidas e Assisténcia de Segurang¢a do Google.

7.1.1 Medidas de Seguranc¢a do Google. O Google implementara e mantera medidas técnicas e
organizacionais para proteger os Dados Pessoais do Cliente contra destruicao, perda, alteragao,
divulgacao nao autorizada ou acesso acidentais ou ilegais, conforme descrito no Apéndice 2
(as "Medidas de Seguranga’). De acordo com esse apéndice, as Medidas de Segurancga incluem
acdes para: (a) criptografar dados pessoais; (b) ajudar a garantir a confidencialidade,
integridade, disponibilidade e resiliéncia continuas de sistemas e servigos do Google; (c) ajudar
a restaurar o acesso a dados pessoais em tempo habil apés um incidente; e (d) fazer testes de
eficiéncia regulares. O Google pode atualizar ou modificar as Medidas de Seguranga
periodicamente, desde que tais atualizagdes e modificacdes nao resultem na diminuigdo do
nivel de seguranca geral dos Servicos de Operador.

7.1.2 Conformidade de Seguranca pela Equipe do Google. O Google tomara as providéncias
cabiveis para garantir conformidade com as Medidas de Seguranca por parte dos funcionarios,
prestadores de servigos e Suboperadores de acordo com o escopo aplicavel, incluindo a
garantia de que todas as pessoas autorizadas a tratar Dados Pessoais do Cliente assumam as
obrigacdes adequadas de confidencialidade.

7.1.3 Assisténcia de Seguranga do Google. O Cliente concorda que o Google, considerando a
natureza do tratamento de Dados Pessoais do Cliente e as informacdes disponiveis, ajudara o
Cliente a garantir a conformidade com todas as obrigagdes do Cliente relacionadas a
seguranca de dados pessoais, incluindo, se aplicavel, as obrigagdes do Cliente relativas aos
Artigos 32 a 34, inclusive, do GDPR, por meio de:

(a) implementagéo e manutengéo das Medidas de Segurancga de acordo com a Segéo 7.1.1
(Medidas de Segurancga do Google);

(b) cumprimento dos termos da Segéo 7.2 (Incidentes de Seguranca); e

(c) fornecimento ao Cliente da Documentacgado de Seguranca de acordo com a Segéo 7.5.1
(Andlises de Documentagdo de Seguranga) e das informagdes contidas nestes Termos de
Processamento de Dados.

7.2 Incidentes de Segurancga.

7.2.1 Notificacao de Incidentes. Se o Google tomar conhecimento de um Incidente de Seguranga,
ele: (a) notificara o Cliente imediatamente e sem qualquer atraso; e (b) tomara providéncias
razoaveis imediatas para minimizar os danos e proteger os Dados Pessoais do Cliente.

7.2.2 Detalhes do Incidente de Segurancga. Notificagdes feitas conforme previsto na Segao 7.2.1
(Notificagdo de Incidentes) descreverdo, na medida do possivel, detalhes do Incidente de
Seguranga, incluindo as agbes realizadas para reduzir os possiveis riscos e as etapas que o
Google recomenda que o Cliente siga para resolver o problema.

7.2.3 Envio da Notificagdo. O Google enviara a notificagdo sobre um Incidente de Seguranga ao
Endereco de E-mail para Notificagdo ou, a critério do Google (inclusive se o Cliente néo tiver
fornecido esse endereco), por comunicagao direta (por exemplo, por telefone ou
pessoalmente). O Cliente é a Unica parte responsavel por fornecer o Enderego de E-mail para
Notificagdo e garantir que esse enderego esteja atualizado e seja valido.

7.2.4 Notificagoes a Terceiros. O Cliente € a Unica parte responsavel por obedecer as leis de
notificacdo de incidentes aplicaveis ao Cliente e cumprir todas as obrigagdes de notificagéo a



terceiros relacionadas a Incidentes de Seguranca.

7.2.5 Nao Reconhecimento de Falha por parte do Google. A notificacdo ou resposta do Google a
um Incidente de Segurancga nos termos desta Segédo 7.2 (Incidentes de Seguranca) néo sera
interpretada como um reconhecimento por parte do Google de qualquer falha ou
responsabilidade em relacédo ao Incidente de Seguranga.

7.3 Responsabilidades e Avaliagao de Seguranca do Cliente.

7.3.1 Responsabilidades de Segurancga do Cliente. O Cliente concorda que, sem prejuizos as
obrigagdes do Google conforme previsto nas Se¢des 7.1 (Medidas e Assisténcia de Segurancga
do Google) e 7.2 (Incidentes de Seguranga):

(a) o Cliente é responsavel pelo uso que fizer dos Servigos de Operador, incluindo:

(i) uso apropriado dos Servicos de Operador a fim de garantir um nivel de seguranga adequado
considerando o risco aos Dados Pessoais do Cliente; e

(i) protegdo das credenciais de autenticagédo de contas, sistemas e dispositivos que o Cliente
usa para ter acesso aos Servigos de Operador; e

(b) o0 Google ndo tem a obrigacdo de proteger Dados Pessoais do Cliente armazenados ou
transferidos fora dos sistemas do Google ou dos Suboperadores dele.

7.3.2 Avaliagao de Seguranga do Cliente. O Cliente reconhece e concorda que (considerando a
tecnologia avangada; os custos de implementagao e a natureza; 0 escopo; o contexto e as
finalidades do tratamento dos Dados Pessoais do Cliente; bem como os riscos para os
individuos) as Medidas de Seguranga implementadas e mantidas pelo Google definidas na
Segdo 7.1.1 (Medidas de Seguranca do Google) fornecem um nivel de seguranca adequado
considerando o risco aos Dados Pessoais do Cliente.

7.4 Certificagao de Segurancga. Para avaliar e ajudar a garantir a eficiéncia continua das Medidas de
Seguranga, o Google mantera a Certificagdo ISO 27001.

7.5 Analises e Auditorias de Conformidade.

7.5.1 Andlises da Documentacgao de Segurancga. Para demonstrar a conformidade do Google com
as suas obrigagdes de acordo com estes Termos de Processamento de Dados, o Google
disponibilizara a Documentacéo de Seguranca para analise do Cliente.

7.5.2 Direitos de Auditoria do Cliente.

(a) O Google permitird que o Cliente ou um auditor terceirizado indicado pelo Cliente realize
auditorias (incluindo inspegdes) para verificar a conformidade do Google com as suas
obrigacdes segundo estes Termos de Processamento de Dados, conforme previsto na Secao
7.5.3 (Termos Comerciais Adicionais para Auditorias). O Google contribuira com tais
auditorias, conforme descrito na Segéo 7.4 (Certificagdo de Segurancga) e nesta Segéo 7.5
(Andlises e Auditorias de Conformidade).

(b) Caso as Clausulas Contratuais Padrdo sejam aplicaveis de acordo com a Segéo 10.2
(Transferéncia de Dados), o Google autorizara o Cliente ou um auditor terceirizado indicado
pelo Cliente a conduzir auditorias conforme descrito nas Clausulas Contratuais Padrao de
acordo com a segdo 7.5.3 (Termos Comerciais Adicionais para Auditorias).



(c) O Cliente também pode realizar uma auditoria para verificar a conformidade do Google com
suas obrigagdes segundo estes Termos de Processamento de Dados analisando o certificado
emitido para a Certificagéo ISO 27001, que reflete o resultado de uma auditoria realizada por
um auditor terceiro.

7.5.3 Termos Comerciais Adicionais para Auditorias.

(a) O Cliente enviard ao Google qualquer solicitagao para uma auditoria de acordo com a Segéo
7.5.2(a) ou 7.5.2(b), conforme previsto na Segédo 12.1 (Contato com o Google).

(b) Depois de receber uma solicitagao de acordo com a Segéo 7.5.3(a), o Google discutirda com o
Cliente e chegara a um acordo prévio sobre a data de inicio, 0 escopo e a duracao razoaveis
de qualquer auditoria prevista na Secao 7.5.2(a) ou 7.5.2(b), além de controles de
confidencialidade e segurancga aplicaveis.

(c) O Google podera cobrar uma taxa, com base nos custos razoaveis, para qualquer auditoria
prevista na Sec¢do 7.5.2(a) ou 7.5.2(b). O Google fornecera ao Cliente mais detalhes sobre
qualquer taxa aplicavel e sobre a base de calculo. O Cliente sera responsavel pelas taxas
cobradas por um auditor terceirizado indicado por ele para executar a auditoria.

(d) O Google podera se opor a qualquer auditor terceirizado indicado pelo Cliente para realizar
auditorias previstas na Secao 7.5.2(a) ou 7.5.2(b) se, segundo opinido razoavel do Google, o
auditor nao estiver devidamente qualificado, ndo for um auditor independente, for um
concorrente do Google ou for claramente inadequado. Qualquer objecao feita pelo Google
exigira que o Cliente indique outro auditor ou conduza a auditoria por conta propria.

(e) Nada nestes Termos de Processamento de Dados exige que o Google permita o acesso ou
divulgue, seja ao Cliente, seja ao auditor terceiro:

(i) dados de outro cliente de uma Entidade do Google;
(i) informacgdes financeiras ou contabeis internas de uma Entidade do Google;
(iii) segredos comerciais de uma Entidade do Google;

(iv) informacgdes que, na opinido razoavel do Google, possam: (A) comprometer a seguranca
dos sistemas ou instalagdes de qualquer Entidade do Google; ou (B) fazer com que uma
Entidade do Google deixe de cumprir as obrigagdes previstas na Legislagao Europeia de
Protecdo de Dados ou as obriga¢des de seguranca e/ou privacidade para com o Cliente ou
com terceiros; ou

(v) informacgdes que o Cliente ou o auditor terceirizado tentem acessar por qualquer motivo que
nao seja o cumprimento de boa-fé das obrigagdes do Cliente segundo a Legislagdo Europeia
de Protecéao de Dados.

7.5.4 Nao Modificagao das Clausulas Contratuais Padrdao. Caso o as Clausulas Contratuais
Padrdo sejam aplicdveis de acordo com a Segéo 10.2 (Transferéncia de Dados), nada nesta
Secdo 7.5 (Andlises e Auditorias de Conformidade) altera ou modifica quaisquer direitos ou
obrigacdes do Cliente ou do Google LLC conforme as Clausulas Contratuais Padrao.

8. Avaliacoes de Impacto e Consultas



O Cliente concorda que o Google, considerando a natureza do tratamento e das informagdes
disponibilizadas, auxilie o Cliente a garantir a conformidade com todas as obrigagdes relativas a
avaliacdes de impacto de protecdo de dados e consultoria prévia, incluindo, se aplicavel, as
obrigagdes do Cliente previstas nos Artigos 35 e 36 do GDPR, por meio das seguintes agoes:

(a) fornecimento da Documentacado de Seguranca prevista na Segdo 7.5.1 (Andlises de
Documentagdo de Seguranga);

(b) fornecimento das informagdes contidas nestes Termos de Processamento de Dados; e

(c) fornecimento ou disponibilizagao, de acordo com praticas padrdo do Google, de outros materiais
referentes a natureza dos Servigcos de Operador e ao tratamento de Dados Pessoais do Cliente
(por exemplo, materiais da Central de Ajuda).

9. Direitos do Titular de Dados

9.1 Respostas a Solicitagdes de Titulares de Dados. Se o Google receber uma solicitagao de um
titular de dados pessoais relativa a Dados Pessoais do Cliente, ele:

(a) respondera diretamente a solicitacao do titular de dados pessoais, de acordo com a
funcionalidade padréo da Ferramenta de Titulares de Dados, se a solicitacao tiver sido feita por
meio de tal ferramenta; ou

(b) aconselhara o titular de dados pessoais a enviar a solicitacdo ao Cliente para que ele a
responda, se ela ndo tiver sido feita por meio da Ferramenta de Titulares de Dados.

9.2 Assisténcia a Solicitagoes de Titulares de Dados do Google. O Cliente concorda que o Google
(considerando a natureza do tratamento de Dados Pessoais do Cliente e, se aplicavel, o Artigo 11
do GDPR) ajude o Cliente a cumprir qualquer obrigacdo de responder a solicitagdes feitas por
titulares de dados. Isso inclui, se aplicavel, a obrigacédo de responder a solicitagdes para exercer
os direitos de titular de dados previstos no Capitulo 11l do GDPR por meio das seguintes agoes:

(a) fornecimento da funcionalidade dos Servicos de Operador;
(b) cumprimento do estipulado na Segéo 9.1 (Respostas a Solicitagoes de Titulares de Dados); e

(c) disponibilizagdo das Ferramentas de Titulares de Dados, se aplicdvel aos Servigos de Operador.
10. Transferéncia de Dados

10.7 Instalagdes de Armazenamento e Tratamento de Dados. O Cliente concorda que o Google
pode, de acordo com o previsto na Segédo 10.2 (Transferéncia de Dados), armazenar e tratar
Dados Pessoais do Cliente em qualquer pais em que o Google ou qualquer um dos
Suboperadores dele mantenha instalagdes.

10.2 Transferéncia de Dados.

Caso 0 armazenamento e/ou processamento de Dados Pessoais do Cliente envolva
transferéncia de tais dados do EEE, da Suiga ou do Reino Unido para qualquer pais terceiro que
nao esta sujeito a uma decisao de adequagao conforme a Legislagdo Europeia de Protecao de
Dados:



(a) o Cliente (como exportador de dados) considerado como tendo assinado as Clausulas
Contratuais Padrédo com o Google LLC (como importador de dados);

(b) as transferéncias estardo sujeitas as disposi¢des das Clausulas Contratuais Padréo;

(c) o Google garantird que o Google LLC cumpra com suas obrigagdes de acordo com as
Clausulas Contratuais Padrao a respeito de tais transferéncias.

10.3 Informacodes de Data Center. Informacdes sobre os data centers do Google estao disponiveis
em www.google.com/about/datacenters/locations/.

11. Suboperadores

11.7 Consentimento para a Contratagao de Suboperadores. O Cliente autoriza especificamente a
contratagéo de Afiliados do Google como Suboperadores (“Suboperadores Afiliados do
Google”). Além disso, o Cliente autoriza, de forma geral, a contratagcdo de outros terceiros como
Suboperadores (“Suboperadores Terceirizados”). Caso as Clausulas Contratuais Padréo sejam
aplicéveis de acordo com a Segéo 10.2 (Transferéncia de Dados), as autorizagdes acima
constituem o consentimento prévio por escrito do Cliente para a subcontratagédo pelo Google LLC
do processamento dos Dados Pessoais do Cliente.

11.2 Informagdes sobre Suboperadores. Veja informagdes sobre os Suboperadores em
privacy.google.com/businesses/subprocessors.

11.3 Requisitos para a Contratagao de Suboperadores. Ao contratar qualquer Suboperador, o
Google:

(a) garantira, por meio de um contrato por escrito, que:

(i) o Suboperador s6 acesse e use os Dados Pessoais do Cliente conforme o necessario para
cumprir as obrigagdes subcontratadas e o faga de acordo com o Contrato, incluindo estes
Termos de Processamento de Dados, e, caso seja aplicavel de acordo com a Segédo 10.2
(Transferéncia de Dados), as Clausulas Contratuais Padréo; e

(i) as obrigacdes de protecao de dados definidas no Artigo 28(3) do GDPR sejam impostas ao
Suboperador, caso o GDPR se aplique ao tratamento de Dados Pessoais do Cliente; e

(b) permanecera totalmente responsavel por todas as obrigagoes estipuladas e por todos os atos
e omissdes por parte do Suboperador.

11.4 Oportunidade para Obje¢ao quanto a Alteragdes de Suboperador.

(a) Quando um novo Suboperador Terceirizado for contratado ao longo do Periodo, o Google, pelo
menos 30 dias antes de 0 novo Suboperador Terceirizado tratar qualquer Dado Pessoal do
Cliente, informara o Cliente sobre a contratagéo, incluindo o nome e a localizagdo do
Suboperador em questéo e as atividades que ele executara. I1sso sera feito pelo envio de uma
mensagem ao Endereco de E-mail para Notificagao.

(b) O Cliente podera se opor a qualguer novo Suboperador Terceirizado rescindindo o Contrato
imediatamente mediante notificagdo por escrito ao Google, sob a condigao de fornecer essa
notificacdo em um prazo de 90 dias apds ter sido informado sobre a contratagdo do novo
Suboperador Terceirizado, conforme descrito na Segdo 11.4(a). O direito de rescisdo é medida
exclusiva do Cliente em caso de objecao a qualquer novo Suboperador Terceirizado.
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12. Contato com o Google; Registros de Tratamento

12.7 Contato com o Google. O Cliente pode entrar em contato com o Google em relagao ao
exercicio dos direitos previstos nestes Termos de Processamento de Dados pelos métodos
descritos em privacy.google.com/businesses/processorsupport ou por outros meios que
possam ser fornecidos pelo Google oportunamente.

12.2 Registros de Tratamento do Google. O Cliente reconhece que o Google, de acordo com o
GDPR, é obrigado a: (a) coletar e manter registros de informagdes especificas, incluindo o nome
e detalhes de contato de cada operador e/ou controlador em nome do qual o Google esta agindo
e (se aplicavel) do representante local e do encarregado de protecdo de dados desse operador ou
controlador; e (b) disponibilizar tais informagdes a qualquer Autoridade Supervisora. Da mesma
forma, o Cliente, quando solicitado e se aplicavel, fornecera tais informacdes ao Google por meio
da interface do usuario dos Servigos de Operador ou por outros meios que possam ser
disponibilizados pelo Google e usara essa interface ou outros meios para garantir que todas as
informacdes fornecidas sejam mantidas corretas e atualizadas.

13. Responsabilidade

13.7 Limite de Responsabilidade. Se o Contrato for regido pela legislagao de:

(a) um estado dos Estados Unidos da América, apesar de qualquer disposicdo no Contrato, a
responsabilidade total de qualquer uma das partes em relagao a outra parte decorrente destes
Termos de Processamento de Dados sera limitada ao valor monetario maximo de acordo com
a restricdo de responsabilidade do Contrato. Para fins de esclarecimento, nenhuma exclusao
por limitacao de responsabilidade do Contrato sera aplicada a reivindicagdes de indenizacao
baseadas no Contrato quando relativas a Legislacdo Europeia de Protecédo de Dados ou a
Legislacao Nao Europeia de Protegédo de Dados; ou

(b) uma jurisdicdo que ndo seja um estado dos Estados Unidos da América. Nesse caso, a
responsabilidade das partes decorrente destes Termos de Processamento de Dados estara
sujeita as exclusdes e limitacdes de responsabilidade do Contrato.

13.2 Responsabilidade caso as Clausulas Contratuais Padrdao sejam Aplicaveis. Caso as Clausulas
Contratuais Padrdo sejam aplicaveis conforme Segéo 10.2 (Transferéncia de Dados), o valor total
de responsabilidade do:

(a) Google LLC e Google para com o Cliente; e
(b) Cliente para com o Google LLC e Google,

conforme ou em conexdo com o Contrato e as Clausulas Contratuais Padrao combinados estar&o
sujeitos a Segdo 13.1 (Limite de Responsabilidade).

14. Terceiros Beneficiarios

Quando o Google LLC néo for parte do Contrato e as Clausulas Contratuais Padréo nédo aplicaveis
conforme Segéo 10.2 (Transferéncia de Dados), o Google LLC sera um terceiro beneficiario das
Segdes 6.2 (Exclusdo ao Término do Periodo), 7.5 (Anélises e Auditorias de Conformidade), 9.1
(Respostas a Solicitagbes de Titulares de Dados), 10.2 (Transferéncia de Dados), 11.1
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(Consentimento para a Contratagdo de Suboperadores) e 13.2 (Responsabilidade caso as
Clausulas Contratuais Padrdo sejas Aplicaveis). A medida em que esta Secéo 14 (Terceiros
Beneficidrios) entre em conflito ou seja inconsistente com qualquer cldusula no Contrato, esta
Secdo 14 (Terceiros Beneficidrios) serd aplicada.

15. Vigéncia destes Termos de Processamento de Dados

Em caso de qualquer conflito ou inconsisténcia entre as Clausulas Contratuais Padrao, os

Termos Adicionais da Legislagdo Nao Europeia de Protegdo de Dados, e o restante destes

Termos de Processamento de Dados e/ou o restante do Contrato, sera aplicada a seguinte
ordem de precedéncia:

(a) as Clausulas Contratuais Padrao;
(b) os Termos Adicionais para Legislagdo Nao Europeia de Protecdo de Dados;
(c) o restante destes Termos de Processamento de Dados; e

(d) o restante do Contrato.

Sujeito as alteracdes nestes Termos de Processamento de Dados, o Contrato permanece
vigente.

16. Alteracoes nestes Termos de Processamento de Dados

16.1 Alteragdes de URLs. Periodicamente, o Google pode alterar qualquer URL mencionado nestes
Termos de Processamento de Dados e o conteudo de qualquer URL, com excegédo de:

(a) o Google somente poderd mudar as Clausulas Contratuais Padrdo de acordo com as Segdes
16.2(b) - 16.2(d) (Alteracdes aos Termos de Processamento de Dados) ou para incorporar
qualquer nova versao das Clausulas Contratuais Padrao que possa ser adotada conforme a
Legislacdo Europeia de Protecéo de Dados, em cada caso de modo que nao afete a validade
das Clausulas Contratuais Padréo conforme a Legislagdo Europeia de Protecao de Dados; e

(b) O Google apenas alterara a lista de possiveis Servicos de Operador disponivel em
privacy.google.com/businesses/adsservices. para: (a) refletir uma mudancga no nome de um
servigo; (b) adicionar um novo servigo; ou (¢) remover um servigo em que: (x) todos os
contratos para a prestacdo de tal servico estéo rescindidos ou (y) o Google tenha o
consentimento do Cliente.

16.2 Alteragdes nos Termos de Processamento de Dados. O Google podera modificar estes
Termos de Processamento de Dados se a alteragao:

(a) for expressamente permitida por estes Termos de Processamento de Dados, inclusive
conforme descrito na Segao 16.1 (Alteragbes de URLS);

(b) refletir uma alteragdo no nome ou na forma de uma entidade legal;

(c) for necessdria para obedecer a uma lei ou regulamentacgéo aplicavel, ordens judiciais ou
orientacao expedida por um regulador ou agéncia governamental; ou

(d) ndo: (i) resultar em diminuicdo no nivel da seguranca geral dos Servigos de Operador; (ii)
ampliar o escopo nem remover qualquer restrigédo, (x) no caso dos Termos Adicionais para
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Legislacdo Nao Europeia de Protecdo de Dados, os direitos do Google de tratar os dados no
escopo dos Termos Adicionais para Legislagdo N&o Europeia de Protecdo de Dados ou (y) no
caso do restante destes Termos de Processamento de Dados, o processamento de Dados
Pessoais do Cliente pelo Google, conforme descrito na Segédo 5.3 (Conformidade do Google
com as instrugdes); e (iii) resultar em impacto negativo significativo sobre os direitos do Cliente
de acordo com estes Termos de Processamento de Dados, conforme razoavelmente
determinado pelo Google.

16.3 Notificagao de Alteragbes. Caso o Google tenha intengdo de alterar estes Termos de
Processamento de Dados conforme a Secédo 16.2(c) ou (d), ele informara o Cliente no minimo 30
dias antes de a alteracao entrar em vigor, ou em um periodo menor, se exigido por lei ou
regulamentacao aplicavel, por ordens judiciais ou orientagdo expedida por um regulador ou
agéncia governamental. A alteragéo sera feita (a) enviando uma mensagem ao Enderego de E-
mail para Notificacdo ou (b) alertando o Cliente por meio da interface do usudrio dos Servigos de
Operador. Caso o Cliente se oponha a qualquer uma dessas alteragdes, ele podera rescindir o
Contrato enviando uma notificagao por escrito ao Google em no maximo 90 dias apos ter sido
informado de tal alteracao.

Apéndice 1: Objeto em Questao e Detalhes

do Processamento de Dados
Objeto em questao

Prestacado dos Servicos de Operador e de qualquer suporte técnico relacionado pelo Google ao
Cliente.

Duracao do tratamento

O Periodo, incluindo o tempo entre a expiragdo do Periodo e a exclusdo de todos os Dados Pessoais
do Cliente pelo Google de acordo com estes Termos de Processamento de Dados.

Natureza e finalidade do tratamento

O Google tratara os Dados Pessoais do Cliente com a finalidade de prestar os Servigos de Operador e
qualquer suporte técnico relacionado ao Cliente de acordo com estes Termos de Processamento de
Dados. O tratamento inclui coleta, registro, organizacao, estruturagdo, armazenamento, alteracao,
recuperacao, uso, divulgagao, combinacao, exclusao e destruigdo, conforme aplicavel aos Servicos de
Operador e as instrugdes descritas na Sec¢édo 5.2 (Instrugdes do Cliente).

Tipos de dados pessoais

Os Dados Pessoais do Cliente podem incluir os tipos de dados pessoais descritos em
privacy.google.com/businesses/adsservices.

Categorias de titulares de dados
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Os Dados Pessoais do Cliente poderao ser enquadrados nestes tipos de categorias de titulares de
dados:

« titulares de dados dos quais 0 Google coleta dados pessoais ao prestar os Servigos de Operador;
e/ou
« titulares de dados cujos dados pessoais sao transferidos para o Google em relagdo aos Servigos

de Operador pelo Cliente, por instrucao dele ou em nome dele.

Dependendo da natureza dos Servigos de Operador, esses titulares de dados podem incluir individuos:
(a) a quem uma divulgagéo on-line tenha sido ou sera direcionada; (b) que tenham visitado websites
ou aplicativos especificos para os quais 0 Google presta os Servigos de Operador; e/ou (c) que sejam
clientes ou usuarios de produtos ou servigos do Cliente.

Apéndice 2: Medidas de Seguranca

A partir do Inicio da Vigéncia dos Termos, o Google implementara e mantera as Medidas de
Seguranca definidas neste Apéndice 2. O Google pode atualizar ou modificar tais Medidas de
Seguranca periodicamente, desde que essas atualizagdes e modificagdes nao resultem na diminuigéo
do nivel da seguranca geral dos Servigos de Operador.

1. Data Center e Seguranca de Rede

(a) Data centers

Infraestrutura. O Google mantém data centers distribuidos geograficamente. Ele armazena todos
os dados em data centers fisicamente protegidos.

Contingéncia. Sistemas de infraestrutura foram criados para eliminar pontos Unicos de falha e
minimizar o impacto de riscos ambientais previstos. Circuitos duplos, interruptores, redes ou
outros dispositivos necessarios ajudam a proporcionar essa contingéncia. Os Servigos de
Operador foram criados para permitir que o Google execute certos tipos de manutengao
preventiva e corretiva sem interrupcoes. Todos 0s equipamentos e instalagdes documentaram
procedimentos de manutengéo preventiva que detalham o processo e a frequéncia de
desempenho de acordo com as especificagdes internas ou do fabricante. A manutengao
preventiva ou corretiva dos equipamentos dos data centers € agendada por meio de um
processo padrao, de acordo com procedimentos documentados.

Energia. Os sistemas de energia elétrica dos data centers sdo desenvolvidos para serem
contingentes e poderem passar por manutencao sem afetar as operagbes continuas, 24 horas
por dia, 7 dias por semana. Na maioria dos casos, é fornecida uma fonte de energia principal e
uma alternativa, cada uma delas com a mesma capacidade, para componentes essenciais da
infraestrutura do data center. Uma alimentagao de reserva € fornecida por varios mecanismos,
por exemplo, baterias de fonte de alimentagéo ininterrupta (UPS, na sigla em inglés), que
oferecem protegédo elétrica consistentemente confidvel durante blecautes parciais da
concessionaria de servigos publicos, blecautes totais, sobretensao/subtensao e condi¢cdes de
frequéncia fora da tolerdncia. Se a energia for interrompida, a alimentacao de reserva fornecera
eletricidade ao data center na capacidade total por até 10 minutos, até que os sistemas de
geradores a diesel sejam acionados. Os geradores a diesel podem ser inicializados de forma
automatica em segundos para fornecer energia elétrica de emergéncia suficiente para alimentar
o data center na capacidade total normalmente por um periodo de dias.



Sistemas operacionais de servidores. Os servidores do Google usam sistemas operacionais
protegidos e personalizados para as necessidades exclusivas dos servidores da empresa. Os
dados sdo armazenados usando algoritmos proprietarios para aumentar a seguranca e
contingéncia desses dados. O Google emprega um processo de analise para aumentar a
segurancga do codigo usado para prestar os Servigos de Operador e aprimorar os produtos de
seguranga em ambientes de producéo.

Continuidade dos negécios. O Google replica dados em varios sistemas para ajudar a proteger
contra destruicdo ou perda acidental. O Google desenvolveu planejamento e testes regulares
para recuperagao de desastres/planejamento de continuidade dos negdcios.

(b) Redes e transmissao.

Transmissao de dados. Os data centers geralmente sdo conectados por links privados de alta
velocidade que proporcionam uma transferéncia de dados segura e rapida. Além disso, o Google
criptografa os dados transmitidos entre data centers para evitar que os dados sejam lidos,
copiados, alterados ou removidos sem autorizagao durante o transporte eletrénico. O Google
transfere dados por meio de protocolos padrédo da Internet.

Superficie de ataque externo. O Google emprega varias camadas de dispositivos de rede e
deteccao de invasOes para proteger sua superficie de ataque externo. Ele considera os possiveis
vetores de ataques e incorpora tecnologias especificas adequadas a sistemas externos.

Deteccgao de intrusées. A detecgéo de intrusdes fornece informacgdes sobre atividades de ataque
em andamento e informagdes adequadas para responder a incidentes. A detecgdo de invaséo do
Google envolve:

1. controlar rigidamente o tamanho e a composigéo da superficie de ataque do Google por meio
de medidas preventivas;

2. empregar controles inteligentes de detec¢ao nos pontos de entrada de dados; e
3. empregar tecnologias que resolvem automaticamente certas situagdes perigosas.

Resposta a incidentes. O Google monitora uma variedade de canais de comunicacao para
incidentes de seguranga, e o departamento de seguranca do Google reagira prontamente a
incidentes conhecidos.

Tecnologias de criptografia. O Google disponibiliza criptografia de HTTPS, também chamada de
“‘conexdo TLS". Os servidores do Google sdo compativeis com troca de chaves criptograficas
Diffie Hellman via curvas elipticas efémeras assinadas com RSA e ECDSA. Esses métodos de
perfect forward secrecy (PFS) ajudam a proteger o trafego e minimizam o impacto de uma chave
comprometida ou de uma inovagao criptografica.

2. Controles de Acesso e Local

(a) Controles do local.

Operacgao de seguranca local de data centers. Os data centers do Google mantém uma
operacgao de seguranca local responsavel por todas as fungdes, 24 horas por dia, 7 dias por
semana. A equipe da operacado de seguranga local monitora cAmeras do circuito fechado de TV
("CFTV', na sigla em inglés) e todos os sistemas de alarme. Eles realizam rondas internas e
externas regularmente no data center.



Procedimentos de acesso aos data centers. O Google mantém procedimentos formais para
permitir o acesso fisico aos data centers. Os data centers ficam em instalagdes que exigem
acesso por chave eletrénica, com alarmes que sao vinculados a operagao de seguranca local.
Todas as pessoas que entram no data center sdo obrigadas a se identificar e mostrar um
comprovante de identidade para a equipe de operagdes de segurancga local. Somente
funcionarios, prestadores de servigos e visitantes autorizados tém permisséo para entrar nos
data centers. Somente funcionarios e prestadores de servigos autorizados tém permissao para
solicitar acesso por chave eletronica a essas instalagdes. As solicitacées de acesso por chave
eletrénica precisam ser feitas com antecedéncia e por escrito e exigem autorizacdo da equipe
autorizada do data center. Todas as outras pessoas que precisam de acesso temporario devem:
(i) receber aprovagéo prévia da equipe do data center e das equipes das dreas internas que
querem visitar; (ii) identificar-se em todas as operagdes de seguranca local; e (iii) apresentar um
registro de acesso ao data center que identifique a pessoa como aprovada.

Dispositivos de seguranca local dos data centers. Os data centers do Google utilizam uma
chave eletrénica e um sistema biométrico para controle de acesso vinculado a um alarme do
sistema. O sistema de controle de acesso monitora e registra a chave eletrénica de cada
individuo e quando ele acessa as portas de perimetro, a area de envio/recebimento e outras
areas criticas. Atividades ndo autorizadas e tentativas frustradas de acesso séo registradas pelo
sistema de controle de acesso e investigadas, quando aplicavel. O acesso autorizado as
operagdes comerciais e aos data centers é restrito de acordo com as zonas e as
responsabilidades profissionais do individuo. As portas corta-fogo nos data centers séo
equipadas com alarmes. Cameras do CFTV ficam em operagao nas partes interna e externa dos
data centers. O posicionamento das cameras foi efetivado para cobrir areas estratégicas,
incluindo, entre outras, o perimetro, as portas para o prédio dos data centers e as areas de
envio/recebimento. A equipe de operacdes de seguranca local gerencia os equipamentos de
monitoramento, gravacao e controle do CFTV. Cabos seguros nas centrais de dados conectam
0s equipamentos do CFTV. Cameras gravam o local por meio de filmadoras digitais 24 horas por
dia, 7 dias por semana. Os registros de vigilancia sdo mantidos por pelo menos sete dias,
dependendo da atividade.

(b) Controle de acesso.

Equipe de seguranca da infraestrutura. O Google tem e mantém uma politica de segurancga para
sua equipe de seguranga da infraestrutura e exige treinamento de seguranga como parte do
pacote de treinamento da equipe. A equipe de seguranca da infraestrutura do Google é
responsavel pelo monitoramento continuo dessa infraestrutura, pela analise dos Servigos de
Operador e por responder a incidentes de seguranga.

Gerenciamento de privilégios e controle de acesso. Os administradores e usuarios do Cliente
precisam ser autenticados por um sistema de autenticagao ou por login unico para poder
acessar 0s Servicos de Operador.

Politicas e processos internos de acesso a dados — Politica de acesso. As politicas e 0s
processos internos de acesso a dados do Google sao criados para evitar que pessoas nao
autorizadas e/ou sistemas tenham acesso aos sistemas usados para tratar dados pessoais. O
Google busca criar sistemas para: (i) permitir que somente pessoas autorizadas tenham acesso
aos dados que elas tém autorizacao para acessar; e (ii) garantir que os dados pessoais nao
possam ser lidos, copiados, alterados ou removidos sem autorizagdo durante o tratamento e
apos a gravacao. Os sistemas sao desenvolvidos para detectar qualquer acesso inadequado. O
Google utiliza um sistema de gerenciamento de acesso centralizado para controlar a liberagédo da



equipe aos servidores de produgéo e so a concede a um numero limitado de pessoas
autorizadas. O LDAP, o Kerberos e um sistema proprietario que utiliza certificados digitais sédo
desenvolvidos para fornecer ao Google mecanismos de acesso seguros e flexiveis. Esses
mecanismos sao projetados para conceder somente direitos de acesso aprovado a
hospedagens, registros, dados e informacdes de configuragao do website. O Google exige o uso
de cddigos de usuarios Unicos, senhas fortes, autenticagdo de dois fatores e listas de acesso
cuidadosamente monitoradas para minimizar a possibilidade de uso ndo autorizado de contas. A
concessao ou modificagédo de direitos de acesso se baseia nas responsabilidades da fungao, nos
requisitos das obrigagdes profissionais necessarias para realizar tarefas autorizadas e na
necessidade de acesso da equipe autorizada. A concessao ou modificagdo de direitos de acesso
também estara de acordo com as politicas e o treinamento de acesso a dados internos do
Google. As aprovacoes sdo gerenciadas por ferramentas de fluxo de trabalho que mantém
registros de auditoria de todas as alteragdes. O acesso a sistemas € registrado para criar uma
trilha de auditoria para prestacao de contas. Sempre que as senhas sdo empregadas para
autenticacao (por exemplo, no login em estagdes de trabalho), sdo implementadas politicas de
senha que seguem no minimo as praticas padrdo do setor. Esses padrdes incluem restricdes
sobre reutilizagdo e nivel de seguranca das senhas.

3. Dados

(a) Armazenamento, isolamento e autenticagao de dados.

O Google armazena dados em um ambiente multilocatario em servidores do Google. Os dados, o
banco de dados dos Servigcos de Operador e a arquitetura do sistema de arquivos sao replicados
entre varios data centers espalhados em diversas localidades. O Google isola os dados de cada
cliente de forma logica. Um sistema de autenticagéo central é usado em todos os Servigos de
Operador para aumentar a seguranca uniforme dos dados.

(b) Discos Desativados e orientagao para a destruigao de discos.

Alguns discos que contém dados podem apresentar problemas de desempenho, erros ou falhas
de hardware que fazem com que eles sejam desativados (“Disco Desativado”). Todos os Discos
Desativados sédo submetidos a uma série de processos de destruigdo de dados (as “Orientagoes
para a destruigao de discos”) antes de deixar as instalagcdes do Google para reutilizagdo ou
destruigdo. Os Discos Desativados sdo apagados em um processo de varias etapas e verificados
por pelo menos dois avaliadores independentes. Os resultados da limpeza séo registrados pelo
numero de série do Disco Desativado para rastreamento. Por fim, o Disco Desativado apagado é
liberado para o inventario para reutilizacao e reimplementacgéo. Se, devido a uma falha de
hardware, o Disco Desativado nao puder ser apagado, ele sera armazenado em seguranga até
que possa ser destruido. Cada instalagéo € auditada regularmente para monitoramento da
conformidade com as Orientagbes para Destruicao de Dados.

4. Seguranca dos Funcionarios

Os funcionarios do Google se comportam de maneira consistente com as orientagdes da empresa
relativas a confidencialidade, ética nos negdcios, uso adequado e padrdes profissionais. O Google
realiza investigacdes de historico para contratagcdo adequadas, dentro do legalmente permitido e
de acordo com as leis trabalhistas locais e regulamentacoes aplicaveis.



Os funcionarios do Google assinam um acordo de confidencialidade e confirmam o recebimento
das politicas de privacidade e confidencialidade do Google e a conformidade com ambas. Os
funcionarios do Google recebem treinamento de seguranca. Aqueles que lidam com Dados
Pessoais do Cliente precisam satisfazer outros requisitos adequados a respectiva fungéo. Os
funcionarios do Google ndao processam Dados Pessoais do Cliente sem autorizagao.

5. Seguranca do Suboperador

Antes da integragdo dos Suboperadores, o Google realiza uma auditoria das praticas de seguranga
e privacidade dos Suboperadores para garantir que eles fornegcam um nivel de seguranca e
privacidade adequados ao acesso e ao escopo dos servigos que precisam prestar. Depois que o
Google avalia os riscos apresentados pelo Suboperador, o Suboperador assinara contratos de
seguranca, confidencialidade e privacidade adequados, sempre sujeito aos requisitos definidos na
Secdo 11.3 (Requisitos para a Contratagdo de Suboperadores).

Apéndice 3: Termos Adicionais para
Legislacao Nao Europeias de Protecao de
Dados

Os Termos Adicionais para Legislagdo Nao Europeias de Protecdo de Dados complementam estes
Termos de Processamento de Dados:

o Adendo do Provedor de Servigos da CCPA em

privacy.google.com/businesses/processorterms/ccpa (1° de janeiro de 2020)
Termos de Processamento de Dados do Google Ads, versao 2.0

12 de agosto de 2020


https://privacy.google.com/intl/pt-BR/businesses/processorterms/ccpa/

