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ภาพรวม
เอกสารนีจั้ดท�าขึน้เพือ่เป็นแนวทางในการสรา้งโครงสรา้งพืน้ฐานของการเขา้ถงึอนิเทอรเ์น็ต	(ระบบเครอืขา่ย)	
ส�าหรับสถานศกึษาซึง่จะสนับสนุนบรกิารระบบคลาวด	์โดยจะแนะน�าองคป์ระกอบตา่งๆ	ของการเขา้ถงึทีค่ณุควร
พจิารณา	ตลอดจนมาตรฐานทีจ่�าเป็นส�าหรับเครอืขา่ยทีใ่ชง้านงา่ยและสามารถใชใ้นการเขา้ถงึบรกิารระบบคลาวด	์
และสิง่ทีค่วรท�าเมือ่ท�าใหโ้ครงสรา้งพืน้ฐานใชง้านได	้และจะชีใ้หเ้ห็นถงึโซลชูนับางอยา่งทีใ่ชไ้ดใ้นปัจจบุนัและ
พารท์เนอรใ์นหลากหลายภมูภิาคของโลกทีจ่ะชว่ยท�าใหเ้ครอืขา่ยใชง้านไดอ้ยา่งมปีระสทิธภิาพ	นอกจากนีย้งัมี
เทมเพลตส�าหรับการพัฒนาแผนปฏบิตังิานของคณุ

ขอ้จ�ากดัความรบัผดิ
Google ไมไ่ดใ้หก้ารสนับสนุนทางเทคนคิในการก�าหนดคา่ผลติภณัฑข์องบคุคลทีส่าม	ในกรณีทีเ่กดิปัญหากบั
ผลติภัณฑข์องบคุคลทีส่าม	คณุควรปรกึษาผูด้แูลระบบเครอืขา่ย GOOGLE ไมม่สีว่นรับผดิชอบตอ่ผลติภัณฑ์
ของบคุคลทีส่าม	คณุสามารถตดิตอ่ผูใ้หบ้รกิารโซลชูนัของ Google เกีย่วกบับรกิารใหค้�าปรกึษาได	้ลงิกไ์ปยงั
เว็บไซตข์องบคุคลทีส่ามมใีหเ้พือ่อ�านวยความสะดวก	ลงิกแ์ละเนือ้หาทีเ่ชือ่มโยงกบัลงิกอ์าจมกีารเปลีย่นแปลง
โดยไมไ่ดแ้จง้ใหท้ราบ	โปรดอา่นขอ้มลูในเว็บไซตผ์ลติภณัฑท์ีเ่กีย่วขอ้งเพือ่ดขูอ้มลูลา่สดุในการก�าหนดคา่และ 
การสนับสนุน

องคป์ระกอบของโครงสรา้งพืน้ฐานของการเขา้ถงึ
ตอ่ไปนีเ้ป็นสว่นตา่งๆ	ทัง้หมดของเครอืขา่ยการเขา้ถงึทีม่ผีลตอ่การท�าใหใ้ชง้านไดใ้นสถานศกึษาทีป่ระสบผลส�าเร็จ

a. 	แบนดว์ดิทเ์ขา้สูส่ถานศกึษา	(รวมถงึระบบส�ารอง)
b. 	ไฟรว์อลล์
c. 	การเชือ่มตอ่ WAN / ระหวา่งวทิยาเขต
d.  LAN 

i. 	เราเตอร์
ii. 	สวติช์
iii.  VLANS
iv. 	พอรต์แบบใชส้าย
v.  Wi-Fi

1. การวางแผนสญัญาณวทิย ุAP
2. ก�าลงัของ AP

vi. 	 	เครือ่งมอืควบคมุการเขา้ถงึ
vii.   DHCP
viii.  DNS

e. 	ซอฟตแ์วรก์ารจัดการเครอืขา่ย 
f. 	ซอฟตแ์วรก์ารตรวจสอบ
g. 	การกรองเนือ้หา
h. 	การควบคมุการเขา้ถงึ / การรักษาความปลอดภยั

i.  SSO
ii.  RADIUS 

เอกสารนีจ้ะกลา่วถงึหวัขอ้ตา่งๆ	ขา้งตน้ทีป่รากฏเป็นตวัหนา	สว่นทีเ่หลอืจะมกีารกลา่วถงึใน 
เอกสารของ Google “แนวทางปฏบิตัทิีแ่นะน�าของเครอืขา่ยส�าหรับการท�าใหใ้ชง้านไดข้นาดใหญ”่

Google Education –  
คูม่อืโครงสรา้งพืน้ฐานของการเขา้ถงึ

http://http://static.googleusercontent.com/media/www.google.com/en/us/support/enterprise/static/gapps/docs/admin/en/nftf/networking_guide/gapps_networking_guide.pdf
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มาตรฐานข ัน้ต�า่ส�าหรบัการเขา้ถงึบรกิารระบบคลาวดข์อง Google
ตารางดา้นลา่งนีแ้สดงความเร็วขัน้ต�า่ทีต่อ้งการส�าหรับผูใ้ชแ้ตล่ะรายทีใ่ชง้านพรอ้มกนั	เพือ่ทีจ่ะมปีระสบการณใ์น 
การใชง้านทีย่อมรับไดใ้นขัน้ต�า่	โดยสรปุ 

ตอ่ผูใ้ชท้ีใ่ชง้านพรอ้มกนั	คณุตอ้งการความเร็วระหวา่ง 64kbps ถงึ 1Mbps โดยขึน้อยูก่บัวา่ผูใ้ชข้องคณุใช ้
บรกิารอะไร	สตูรงา่ยๆ	กค็อื 

TBWx = (%C * CCUx * SBWx)1+ (%C * CCUx * SBWx)2+......+(%C * CCUx * SBWx)n

• TBWx = BW รวมทีร่ะดบั X ของเครอืขา่ย
• CCUx = จ�านวนผูใ้ชท้ีใ่ชง้านพรอ้มกนัทีร่ะดบั X ของเครอืขา่ย
• %C = เปอรเ์ซน็ตข์องผูใ้ชท้ีใ่ชง้านพรอ้มกนัส�าหรับบรกิารหนึง่ๆ	ในระดบั x ของเครอืขา่ย
• SBWx = คา่ Kbps ทีแ่นะน�าโดยอา้งองิบรกิาร	(ดตูารางดา้นลา่ง)
• n = จ�านวนบรกิารทีเ่ขา้ถงึในระดบั x ของเครอืขา่ย

ประสบการณข์องผูใ้ชจ้ะไดรั้บผลกระทบอยา่งมากจากเวลาในการตอบสนองของเซริฟ์เวอรข์อง Google

บรกิารของ 
Google Apps

การเชือ่มตอ่ 12Kbps การเชือ่มตอ่ 32Kbps การเชือ่มตอ่ 64Kbps การเชือ่มตอ่ 128Kbps 
ขึน้ไป

Gmail 2 นาทใีนการโหลด	 
ถา้โหลดได ้

หนา้เริม่ตน้ 8-20 วนิาท ี
โหลดทัง้หมด > 1 นาที

- โหลดทัง้หมด	2	-	5	
วนิาที

ดกีวา่ 64kbs

แชทใน Gmail ไมส่ามารถโหลด > 1 นาทใีนการโหลด	ถา้
โหลดได ้

โหลดใน 4 - 10 วนิาที ดกีวา่ 64kbs

เอกสาร/
สเปรดชตี (เปิด
เอกสาร)

ไมส่ามารถโหลด - หนา้เริม่ตน้ 5-20 วนิาที
- โหลดทัง้หมด > 1 นาท ี

4 - 10 วนิาที ดกีวา่ 64kbs

เอกสาร/
สเปรดชตี (การ
แกไ้ขรว่มกนั)

ไมส่ามารถโหลด การแกไ้ขจะปรากฏชา้กวา่
มากเมือ่เทยีบกบั 64K

การเปลีย่นแปลงจะปรากฏ
โดยเร็วพอทีจ่ะดเูหมอืน
เป็นการสนทนา	กลา่วคอื
เป็นแบบเรยีลไทม์

ดกีวา่	64kbs

การแกไ้ขไซต์ ไมม่กีารทดสอบ ไมม่กีารทดสอบ หนา้ขอ้ความจะโหลด
ใน 3 - 5 วนิาท	ีเครือ่งมอื
แกไ้ขจะโหลดภายในเวลา
เทยีบไดก้บัการโหลดภาพ
ไฟล ์jpeg ขนาด 385KB 
ประมาณ	1 นาที

หนา้ขอ้ความโหลดใน  
2 - 4 วนิาท	ีเครือ่งมอื
แกไ้ขโหลดภายในเวลา
เทยีบไดก้บัการโหลดภาพ
ไฟล	์jpeg ขนาด	385KB 
ประมาณ	25	วนิาที

สไลด์ 4 - 10 วนิาท	ีความเร็ว
อยูใ่นระดบัพอท�างานได	้
ส�าหรับการแกไ้ข

ดกีวา่	64kbps

แฮงเอาท ์ ไมม่ขีอ้มลู ไมม่ขีอ้มลู เสยีงเทา่นัน้: 35kbps  
อปัโหลด/ดาวนโ์หลด

วดิโีอ:	เริม่ตน้ที	่
150kbps	อปัโหลด / 
500kbps ดาวนโ์หลด	
จนถงึคา่ทีเ่หมาะสม	= 
1 Mbps อปัโหลด/
ดาวนโ์หลด 

ไดรฟ์ 4 - 8 วนิาท	ี 
ความเร็วอยูใ่นระดบัพอ
ท�างานไดใ้นการโหลด
รายชือ่ในไดรฟ์

ดกีวา่ 64kbps

Youtube 500kbps ขึน้ไป

Chromebook 
และแท็บเล็ต 

แนะน�า 200kbps ถงึ	
512kbps ตอ่ผูใ้ชท้ีใ่ช ้
งานพรอ้มกนั
  
แท็บเล็ต

https://support.google.com/plus/answer/2979333?hl=en
https://support.google.com/plus/answer/2979333?hl=en
https://support.google.com/plus/answer/2979333?hl=en
https://support.google.com/plus/answer/2979333?hl=en
https://support.google.com/plus/answer/2979333?hl=en
https://support.google.com/plus/answer/2979333?hl=en
https://support.google.com/chrome/a/answer/3339263?hl=en
https://support.google.com/chrome/a/answer/3339263?hl=en
https://support.google.com/chrome/a/answer/3339263?hl=en
https://support.google.com/chrome/a/answer/3339263?hl=en
https://support.google.com/chrome/a/answer/3339263?hl=en
https://support.google.com/android/a/answer/3396707?hl=en&ref_topic=3309021
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คูม่อืการท�าใหใ้ชง้านได้
ส�าหรับองคป์ระกอบของเครอืขา่ยการเขา้ถงึทีไ่มไ่ดก้ลา่วถงึในเอกสารของ Google “แนวทางปฏบิตัทิีแ่นะน�า
ส�าหรับการท�าใหใ้ชง้านไดข้นาดใหญ”่ ตารางดา้นลา่งจะใหค้�าแนะน�าการท�าใหใ้ชง้านไดส้�าหรับเครอืขา่ยขนาด 
เล็ก	ปานกลาง	และขนาดใหญ่

พืน้ทีใ่นการ
เขา้ถงึ

เครอืขา่ยขนาดเล็ก  
ใหบ้รกิารผูใ้ชท้ีใ่ชง้านพรอ้มกนั  
< 500 คน 
- ผูใ้ชร้วมไมเ่กนิ	2000	คน 
- 1 หรอื	2	อาคาร 
- < 1000	ตารางเมตร

เครอืขา่ยขนาดกลาง  
ใหบ้รกิารผูใ้ชท้ีใ่ชง้านพรอ้มกนั 
500 - 2000	คน 
-	ผูใ้ชร้วมระหวา่ง 2K -> 10K  
- 3	ถงึ 15	อาคาร  
-	วทิยาเขตเดยีว

เครอืขา่ยขนาดใหญ ่ 
ใหบ้รกิารผูใ้ชท้ีใ่ชง้านพรอ้มกนั	
2000 - 5000 คน 
- ผูใ้ชร้วมระหวา่ง 10K -> 50K 
- 16	ถงึ 100	อาคาร 
-	หลายวทิยาเขต

แบนดว์ดิท์
เขา้สูส่ถาน
ศกึษา (รวมถงึ
ระบบส�ารอง) 
64kbps, 
128kbps หรอื 
512kbps ตอ่
ผูใ้ชท้ ีใ่ชง้าน
พรอ้มกนั 

ต�า่สดุ = 32 Mbps 
ปานกลาง = 64 Mbps 
สงู	= 256 Mbps

ต�า่สดุ	= 32 Mbps 
ปานกลาง	= 256 Mbps 
สงู	= 1 Gbps

ต�า่สดุ	= 320 Mbps 
ปานกลาง	= 640 Mbps 
สงู	=  2.5 Gbps

ไฟรว์อลล์ ถา้คณุสามารถด�าเนนิการไดโ้ดย
ไมต่อ้งใชก้ารควบคมุไฟรว์อลล ์L7 
คณุสามารถใช ้ACL ของเราเตอร์
ส�าหรับกฎอนุญาต/ปฏเิสธแบบงา่ย 
มฉิะนัน้ใหซ้ือ้ไฟรว์อลลข์นาดกลาง
ทีม่กีารก�าหนดขนาดอยา่งเหมาะ
สม	(โปรดดทูีก่ารก�าหนดขนาดองค์
ประกอบในเครอืขา่ยขนาดใหญ)่

ถา้คณุสามารถด�าเนนิการไดโ้ดย
ไมต่อ้งใชก้ารควบคมุไฟรว์อลล ์L7 
คณุสามารถใช ้ACL ของเราเตอร์
ส�าหรับกฎอนุญาต/ปฏเิสธแบบงา่ย 
มฉิะนัน้ใหซ้ือ้ไฟรว์อลลข์นาดกลาง
ทีม่กีารก�าหนดขนาดอยา่งเหมาะ
สม	(โปรดดทูีก่ารก�าหนดขนาดองค์
ประกอบในเครอืขา่ยขนาดใหญ)่

ตามปกตคิณุจะตอ้งใชไ้ฟรว์อลล์
ขนาดใหญ	่ซึง่ก�าหนดขนาดส�าหรับ 
-	ความจขุองเครอืขา่ย 
-	การเชือ่มตอ่ตอ่วนิาท ี
-	การเชือ่มตอ่ในเวลาเดยีวกนั 
-	แพ็กเก็ตตอ่วนิาท ี
-	อตัราการสง่ผา่น VPN (ถา้ตอ้งการ) 
-	อตัราการสง่ผา่น IPS (ถา้ตอ้งการ) 
-	เมตรกิความจอุืน่ๆ

LAN : เราเตอร์ เลอืกเราเตอรท์ีม่คีวามจ ุ(CPU, 
หน่วยความจ�า,	แบ็คเพลน…) เพือ่

- ก�าหนดเสน้ทางส�าหรับความเร็วลงิก	์

-	มอีนิเทอรเ์ฟซหลากหลายซึง่คณุ
จะใชใ้นปัจจบุันและในอนาคตอัน
ใกล	้(T3/E3, GbE Copper	หรอื 
Fiber (SFP)

เลอืกเราเตอรท์ีม่คีวามจ ุ(CPU, 
หน่วยความจ�า,	แบ็คเพลน…) เพือ่

- ก�าหนดเสน้ทางส�าหรับความเร็วลงิก	์

-	มอีนิเทอรเ์ฟซหลากหลายซึง่คณุ
จะใชใ้นปัจจบุันและในอนาคตอัน
ใกล	้(T3/E3, GbE Copper	หรอื 
Fiber (SFP)

เลอืกเราเตอรท์ีม่คีวามจ ุ(CPU, 
หน่วยความจ�า,	แบ็คเพลน…) เพือ่

- ก�าหนดเสน้ทางส�าหรับความเร็วลงิก	์

-	มอีนิเทอรเ์ฟซหลากหลายซึง่คณุ
จะใชใ้นปัจจบุันและในอนาคตอัน
ใกล	้(T3/E3, GbE Copper	หรอื 
Fiber (SFP)

LAN : สวติช์ พจิารณาองคป์ระกอบตอ่ไปนีใ้น
บทความนีเ้มือ่เลอืกแฟบรกิของ
สวติช์

พจิารณาองคป์ระกอบตอ่ไปนีใ้น
บทความนีเ้มือ่เลอืกแฟบรกิของ
สวติช์

พจิารณาองคป์ระกอบตอ่ไปนีใ้น
บทความนีเ้มือ่เลอืกแฟบรกิของ
สวติช์

LAN : VLANS ในการลดขนาดของโดเมนการเผย
แพรข่องคณุ	โปรดพจิารณาใช	้VLAN 
(ดบูทความและบทแนะน�าแบบงา่ย)

นอกจากนีส้ามารถใชก้ารแท็ก	
VLAN กบัการรับสง่ขอ้มลูไรส้าย	
ตราบเทา่ที	่AP	และเครือ่งมอื
ควบคมุระบบไรส้ายสามารถรองรับ
ได	้นอกจากนี	้ขอแนะน�าวา่แตล่ะ	
SSID	ควรม ีVLAN	ของตนเอง

ในการลดขนาดของโดเมนการเผย
แพรข่องคณุ	โปรดพจิารณาใช	้VLAN 
(ดบูทความและบทแนะน�าแบบงา่ย)

นอกจากนีส้ามารถใชก้ารแท็ก	
VLAN กบัการรับสง่ขอ้มลูไรส้าย	
ตราบเทา่ที	่AP	และเครือ่งมอื
ควบคมุระบบไรส้ายสามารถรองรับ
ได	้นอกจากนี	้ขอแนะน�าวา่แตล่ะ	
SSID	ควรม ีVLAN	ของตนเอง

ในการลดขนาดของโดเมนการเผย
แพรข่องคณุ	โปรดพจิารณาใช	้VLAN 
(ดบูทความและบทแนะน�าแบบงา่ย)

นอกจากนีส้ามารถใชก้ารแท็ก	
VLAN กบัการรับสง่ขอ้มลูไรส้าย	
ตราบเทา่ที	่AP	และเครือ่งมอื
ควบคมุระบบไรส้ายสามารถรองรับ
ได	้นอกจากนี	้ขอแนะน�าวา่แตล่ะ	
SSID	ควรม ีVLAN	ของตนเอง

ตอ่

http://static.googleusercontent.com/media/www.google.com/en/us/support/enterprise/static/gapps/docs/admin/en/nftf/networking_guide/gapps_networking_guide.pdf
http://static.googleusercontent.com/media/www.google.com/en/us/support/enterprise/static/gapps/docs/admin/en/nftf/networking_guide/gapps_networking_guide.pdf
http://www.networkcomputing.com/data-networking-management/picking-the-right-switch-a-buyers-decisi/240160235
http://www.networkcomputing.com/data-networking-management/picking-the-right-switch-a-buyers-decisi/240160235
http://www.networkcomputing.com/data-networking-management/picking-the-right-switch-a-buyers-decisi/240160235
http://en.wikipedia.org/wiki/Virtual_LAN
http://searchnetworking.techtarget.com/Configuring-VLANs
http://en.wikipedia.org/wiki/Virtual_LAN
http://searchnetworking.techtarget.com/Configuring-VLANs
http://en.wikipedia.org/wiki/Virtual_LAN
http://searchnetworking.techtarget.com/Configuring-VLANs
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LAN : พอรต์
แบบใชส้าย

พจิารณาวา่ตอ้งใชพ้อรต์เครอืขา่ย
แบบใชส้ายหรอืไม	่และในพืน้ทีใ่ด

ใชพ้อรต์จ�านวนเทา่ใดตอ่พืน้ที	่และ
มจี�านวนเทา่ใดส�าหรับ	AP	และอุ
ปกรณอ์ืน่ๆ

การเดนิสาย	-	อยา่งนอ้ย	CAT 5  
(สงูสดุ	100Mbps)

พจิารณาวา่ตอ้งใชพ้อรต์เครอืขา่ย
แบบใชส้ายหรอืไม	่และในพืน้ทีใ่ด

ใชพ้อรต์จ�านวนเทา่ใดตอ่พืน้ที	่และ
มจี�านวนเทา่ใดส�าหรับ	AP	และอุ
ปกรณอ์ืน่ๆ

การเดนิสาย	-	อยา่งนอ้ย CAT 5e  
พจิารณาไฟเบอรถ์า้ระยะหา่งระหวา่ง
โหนด > 100 เมตร (สงูสดุ	1Gbps)

พจิารณาวา่ตอ้งใชพ้อรต์เครอืขา่ย
แบบใชส้ายหรอืไม	่และในพืน้ทีใ่ด

ใชพ้อรต์จ�านวนเทา่ใดตอ่พืน้ที	่และ
มจี�านวนเทา่ใดส�าหรับ	AP	และอุ
ปกรณอ์ืน่ๆ

การเดนิสาย	-	อยา่งนอ้ย	CAT 6 ใช ้
ไฟเบอรเ์พือ่เชือ่มตอ่วทิยาเขต	 
(สงูสดุ	10Gbps)

LAN : Wi-Fi :  
การวางแผน
สญัญาณวทิย ุ
AP

การวางแผนสญัญาณวทิยเุป็นเรือ่ง
ส�าคญัมากส�าหรับการท�าให	้Wi-Fi 
ใชง้านไดผ้ลส�าเร็จ	วางแผนใช ้
หลายชว่งความถีว่ทิย	ุ

- 2.4Ghz (802.11 b,g,n)  
- 5Ghz ( 802.11 a, n	และ ac)

ขอแนะน�าใหใ้ชส้ญัญาณวทิย	ุ5Ghz 
ถา้ขอบเขตการตดิตัง้มขีนาดใหญ	่
เนือ่งจากมชีอ่งทีแ่ยกหา่งจากกนั
มากกวา่	และสามารถรองรับสญัญาณ
วทิย	ุAP	ไดม้ากกวา่	และรองรับผูใ้ช ้
มากกวา่

ขัน้ตอนการวางแผนขัน้พืน้ฐานมี
อา้งองิอยูใ่นบทความนี ้

ในทกุกรณี	คณุควรใชเ้ครือ่งมอื
วางแผน	ซึง่เป็นไปไดม้ากวา่จะ 
มใีหจ้ากผูข้ายอปุกรณข์องคณุ

การวางแผนสญัญาณวทิยเุป็นเรือ่ง
ส�าคญัมากส�าหรับการท�าให	้Wi-Fi 
ใชง้านไดผ้ลส�าเร็จ	วางแผนใช ้
หลายชว่งความถีว่ทิย	ุ

- 2.4Ghz (802.11 b,g,n)   
- 5Ghz ( 802.11 a, n	และ ac)

ขอแนะน�าใหใ้ชส้ญัญาณวทิย	ุ5Ghz 
ถา้ขอบเขตการตดิตัง้มขีนาดใหญ	่
เนือ่งจากมชีอ่งทีแ่ยกหา่งจากกนั
มากกวา่	และสามารถรองรับสญัญาณ
วทิย	ุAP	ไดม้ากกวา่	และรองรับผูใ้ช ้
มากกวา่

ขัน้ตอนการวางแผนขัน้พืน้ฐานมี
อา้งองิอยูใ่นบทความนี ้

ในทกุกรณี	คณุควรใชเ้ครือ่งมอื
วางแผน	ซึง่เป็นไปไดม้ากวา่จะ 
มใีหจ้ากผูข้ายอปุกรณข์องคณุ

การวางแผนสญัญาณวทิยเุป็นเรือ่ง
ส�าคญัมากส�าหรับการท�าให	้Wi-Fi 
ใชง้านไดผ้ลส�าเร็จ	วางแผนใช ้
หลายชว่งความถีว่ทิย	ุ

- 2.4Ghz (802.11 b,g,n)   
- 5Ghz ( 802.11 a, n	และ ac)

ขอแนะน�าใหใ้ชส้ญัญาณวทิย	ุ5Ghz 
ถา้ขอบเขตการตดิตัง้มขีนาดใหญ	่
เนือ่งจากมชีอ่งทีแ่ยกหา่งจากกนั
มากกวา่	และสามารถรองรับสญัญาณ
วทิย	ุAP	ไดม้ากกวา่	และรองรับผูใ้ช ้
มากกวา่

ขัน้ตอนการวางแผนขัน้พืน้ฐานมี
อา้งองิอยูใ่นบทความนี ้

ในทกุกรณี	คณุควรใชเ้ครือ่งมอื
วางแผน	ซึง่เป็นไปไดม้ากวา่จะ 
มใีหจ้ากผูข้ายอปุกรณข์องคณุ

LAN : Wi-Fi : 
ก�าลงัของ AP

พจิารณาใช	้Power over 
Ethernet (PoE)	เพือ่ใหพ้ลงังาน
กบั	AP	และอปุกรณอ์ืน่ๆ	วธินีีจ้ะ
ท�าใหค้ณุไมต่อ้งใชส้ายไฟ/พอรต์
ไฟฟ้าแยกตา่งหากส�าหรับ	AP, 
โทรศพัท	์IP,	กลอ้ง	และอืน่ๆ

PoE: 15.4 W	ตอ่พอรต์	สามารถ
ใหพ้ลงังานกบั	AP	ตามปกตจิะไม่
เพยีงพอทีจ่ะใหพ้ลงังานกบักลอ้ง
หรอืโทรศพัท ์IP

PoE+: 25.5 W	ตอ่พอรต์	ราคา
แพงกวา่	แตส่ามารถใหพ้ลงังานกบั
โทรศัพท	์กลอ้ง	และอปุกรณ์อืน่ๆ

*	โปรดทราบวา่สวติช	์LAN	ของ
คณุควรรองรับมาตรฐาน	PoE	ทีค่ณุ
เลอืก	บางพอรต์ของสวติชอ์าจไม่
รองรับ	PoE คณุสามารถใชส้วติช์
ทัง้	2	มาตรฐานรว่มกนัเพือ่จา่ย
พลงังานตา่งระดบัในพืน้ทีห่นึง่ๆ

พจิารณาใช	้Power over 
Ethernet (PoE)	เพือ่ใหพ้ลงังาน
กบั	AP	และอปุกรณอ์ืน่ๆ	วธินีีจ้ะ
ท�าใหค้ณุไมต่อ้งใชส้ายไฟ/พอรต์
ไฟฟ้าแยกตา่งหากส�าหรับ	AP, 
โทรศพัท	์IP,	กลอ้ง	และอืน่ๆ

PoE: 15.4 W	ตอ่พอรต์	สามารถ
ใหพ้ลงังานกบั	AP	ตามปกตจิะไม่
เพยีงพอทีจ่ะใหพ้ลงังานกบักลอ้ง
หรอืโทรศพัท ์IP

PoE+: 25.5 W	ตอ่พอรต์	ราคา
แพงกวา่	แตส่ามารถใหพ้ลงังานกบั
โทรศัพท	์กลอ้ง	และอปุกรณ์อืน่ๆ

*	โปรดทราบวา่สวติช	์LAN	ของ
คณุควรรองรับมาตรฐาน	PoE	ทีค่ณุ
เลอืก	บางพอรต์ของสวติชอ์าจไม่
รองรับ	PoE คณุสามารถใชส้วติช์
ทัง้	2	มาตรฐานรว่มกนัเพือ่จา่ย
พลงังานตา่งระดบัในพืน้ทีห่นึง่ๆ

พจิารณาใช	้Power over 
Ethernet (PoE)	เพือ่ใหพ้ลงังาน
กบั	AP	และอปุกรณอ์ืน่ๆ	วธินีีจ้ะ
ท�าใหค้ณุไมต่อ้งใชส้ายไฟ/พอรต์
ไฟฟ้าแยกตา่งหากส�าหรับ	AP, 
โทรศพัท	์IP,	กลอ้ง	และอืน่ๆ

PoE: 15.4 W	ตอ่พอรต์	สามารถ
ใหพ้ลงังานกบั	AP	ตามปกตจิะไม่
เพยีงพอทีจ่ะใหพ้ลงังานกบักลอ้ง
หรอืโทรศพัท ์IP

PoE+: 25.5 W	ตอ่พอรต์	ราคา
แพงกวา่	แตส่ามารถใหพ้ลงังานกบั
โทรศัพท	์กลอ้ง	และอปุกรณ์อืน่ๆ

*	โปรดทราบวา่สวติช	์LAN	ของ
คณุควรรองรับมาตรฐาน	PoE	ทีค่ณุ
เลอืก	บางพอรต์ของสวติชอ์าจไม่
รองรับ	PoE คณุสามารถใชส้วติช์
ทัง้	2	มาตรฐานรว่มกนัเพือ่จา่ย
พลงังานตา่งระดบัในพืน้ทีห่นึง่ๆ

ตอ่

http://en.wikipedia.org/wiki/IEEE_802.11#Protocol
http://en.wikipedia.org/wiki/IEEE_802.11#Protocol
http://www.wi-fiplanet.com/tutorials/article.php/3761356
http://en.wikipedia.org/wiki/IEEE_802.11#Protocol
http://en.wikipedia.org/wiki/IEEE_802.11#Protocol
http://www.wi-fiplanet.com/tutorials/article.php/3761356
http://en.wikipedia.org/wiki/IEEE_802.11#Protocol
http://en.wikipedia.org/wiki/IEEE_802.11#Protocol
http://www.wi-fiplanet.com/tutorials/article.php/3761356
http://en.wikipedia.org/wiki/Power_over_Ethernet
http://en.wikipedia.org/wiki/Power_over_Ethernet
http://en.wikipedia.org/wiki/Power_over_Ethernet
http://en.wikipedia.org/wiki/Power_over_Ethernet
http://en.wikipedia.org/wiki/Power_over_Ethernet
http://en.wikipedia.org/wiki/Power_over_Ethernet
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LAN : เครือ่ง
มอืควบคมุการ
เขา้ถงึ Wi-Fi

ส�าหรับเครอืขา่ยขนาดเล็กมาก	< 10  
จดุเชือ่มตอ่	คณุอาจสามารถตดิ
ตัง้ใชง้านโดยไมต่อ้งมเีครือ่งมอื
ควบคมุการเขา้ถงึ

ถา้คณุใชเ้ครือ่งมอืควบคมุการเขา้
ถงึ	คณุจะสามารถเลอืกไดร้ะหวา่ง

-	เครือ่งมอืควบคมุแบบซอฟตแ์วร์
ทีค่ณุสามารถตดิตัง้ในคอมพวิเตอร	์
(เชน่	ubiquiti Unifi)

- อปุกรณฮ์ารด์แวร ์(เชน่	Rukus, 
Mikrotik	รุน่ CCR)

- เครือ่งมอืควบคมุระบบคลาวด	์
(เชน่	Meraki) 

ในทกุกรณี	โปรดใชเ้ครือ่งมอืควบคมุ
การเขา้ถงึทีผ่ลติโดย	และตรงกบัผู ้
ใหบ้รกิาร	AP	ของคณุ	และถา้คณุมี
เครอืขา่ยแบบไฮบรดิ	ซึง่ม	ีAP	สอง
ประเภทขึน้ไปซึง่มกีารจัดการโดย
เครือ่งมอืควบคมุการเขา้ถงึสองแบบ
ขึน้ไป	โปรดด�าเนนิการใหม้ั่นใจวา่ 
คณุไดจั้ดให	้AP	ชดุหนึง่และเครือ่ง
มอืควบคมุการเขา้ถงึทีส่อดคลอ้ง
กนัอยูใ่นพืน้ทีต่ดิกนั	อยา่ผสม	AP 
หลายประเภท	และฟังกช์นัการ
ท�างานของเครือ่งมอืควบคมุหลาย
แบบไวใ้นพืน้ทีเ่ดยีวกนั	เนือ่งจากจะ
ลดความสามารถและประสทิธภิาพ
ของเครือ่งมอืควบคมุ

เป็นไปไดว้า่ในเครอืขา่ยขนาดนีค้ณุ
จะม	ีAP มากกวา่	10	เครือ่ง	และขอ
แนะน�าใหค้ณุใชเ้ครือ่งมอืควบคมุการ
เขา้ถงึทีต่รงกบัแบรนดข์อง	AP	ทีใ่ช	้

คณุจะมตีวัเลอืกระหวา่ง

-	เครือ่งมอืควบคมุแบบซอฟตแ์วร์
ทีค่ณุสามารถตดิตัง้ในคอมพวิเตอร	์
(เชน่	ubiquiti Unifi)

-	อปุกรณฮ์ารด์แวร ์(เชน่	Rukus)

- เครือ่งมอืควบคมุระบบคลาวด	์
(เชน่	Meraki) 

ในทกุกรณี	โปรดใชเ้ครือ่งมอืควบคมุ
การเขา้ถงึทีผ่ลติโดย	และตรงกบัผู ้
ใหบ้รกิาร	AP	ของคณุ	และถา้คณุมี
เครอืขา่ยแบบไฮบรดิ	ซึง่ม	ีAP	สอง
ประเภทขึน้ไปซึง่มกีารจัดการโดย
เครือ่งมอืควบคมุการเขา้ถงึสองแบบ
ขึน้ไป	โปรดด�าเนนิการใหม้ั่นใจวา่ 
คณุไดจั้ดให	้AP	ชดุหนึง่และเครือ่ง
มอืควบคมุการเขา้ถงึทีส่อดคลอ้ง
กนัอยูใ่นพืน้ทีต่ดิกนั	อยา่ผสม	AP 
หลายประเภท	และฟังกช์นัการ
ท�างานของเครือ่งมอืควบคมุหลาย
แบบไวใ้นพืน้ทีเ่ดยีวกนั	เนือ่งจากจะ
ลดความสามารถและประสทิธภิาพ
ของเครือ่งมอืควบคมุ

แทบจะเรยีกไดว้า่เป็นขอ้ก�าหนดที่
คณุจะตอ้งมเีครือ่งมอืควบคมุการ
เขา้ถงึทีต่รงกบัแบรนดข์อง	AP ที่
คณุใช	้

คณุจะมตีวัเลอืกระหวา่ง

-	เครือ่งมอืควบคมุแบบซอฟตแ์วร์
ทีค่ณุสามารถตดิตัง้ในคอมพวิเตอร	์
(เชน่	ubiquiti Unifi)

-	อปุกรณฮ์ารด์แวร	์(เชน่	Rukus)

-	เครือ่งมอืควบคมุระบบคลาวด	์
(เชน่	Meraki) 

ในทกุกรณี	โปรดใชเ้ครือ่งมอืควบคมุ
การเขา้ถงึทีผ่ลติโดย	และตรงกบัผู ้
ใหบ้รกิาร	AP	ของคณุ	และถา้คณุมี
เครอืขา่ยแบบไฮบรดิ	ซึง่ม	ีAP	สอง
ประเภทขึน้ไปซึง่มกีารจัดการโดย
เครือ่งมอืควบคมุการเขา้ถงึสองแบบ
ขึน้ไป	โปรดด�าเนนิการใหม้ั่นใจวา่ 
คณุไดจั้ดให	้AP	ชดุหนึง่และเครือ่ง
มอืควบคมุการเขา้ถงึทีส่อดคลอ้ง
กนัอยูใ่นพืน้ทีต่ดิกนั	อยา่ผสม	AP 
หลายประเภท	และฟังกช์นัการ
ท�างานของเครือ่งมอืควบคมุหลาย
แบบไวใ้นพืน้ทีเ่ดยีวกนั	เนือ่งจากจะ
ลดความสามารถและประสทิธภิาพ
ของเครือ่งมอืควบคมุ

ตอ่

http://www.ubnt.com/unifi#UnifiSoftware
http://www.ruckuswireless.com/products/controllers
http://routerboard.com/products
https://meraki.cisco.com/products/appliances/
http://www.ubnt.com/unifi#UnifiSoftware
http://www.ruckuswireless.com/products/controllers
https://meraki.cisco.com/products/appliances/
http://www.ubnt.com/unifi#UnifiSoftware
http://www.ruckuswireless.com/products/controllers
http://https://meraki.cisco.com/products/appliances/
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LAN DHCP ใชเ้ซริฟ์เวอร	์DHCP	ในเครอืขา่ย
ของคณุเพือ่มอบหมายทีอ่ยู	่IP แบบ
ไดนามกิใหก้บัอปุกรณแ์ตล่ะชิน้	

เราเตอรแ์ละสวติชส์ว่นใหญม่ี
เซริฟ์เวอร	์DHCP	ในตวั	ถา้อปุกรณ์
ของคณุไมม่	ีคณุสามารถใชเ้ซริฟ์เวอร	์ 
DHCP	ในเครือ่ง	Linux (dhcpd)

มอบหมาย	IP	แบบไดนามกิใหก้บั
ไคลเอ็นต	์(เดสกท็์อป	แล็ปท็อป	
อปุกรณเ์คลือ่นที	่เป็นตน้)	แตม่อบ
หมายทีอ่ยู	่IP	แบบคงทีใ่หก้บั
เซริฟ์เวอรแ์ละเราเตอร	์เกบ็ชว่งที่
อยู	่IP	ทีอ่ยูน่อกชว่งของ	DHCP  
ไวส้�าหรับกรณีเหลา่นี้

ก�าหนดคา่	DHCP	ของคณุเพือ่ให ้
ชว่งของทีอ่ยู	่IP	ทีส่ามารถออกได ้
นัน้มมีากพอทีจ่ะรองรับไคลเอ็นต์
ทัง้หมดในเครอืขา่ยปัจจบุนั	+	ผูใ้ช ้
ภายนอก	+	การขยายตวัในอนาคต	

พจิารณาก�าหนดคา่ชว่ง	IP ทีต่า่งกนั
ส�าหรับไคลเอ็นตท์ีใ่ชส้ายและไรส้าย

ใชเ้ซริฟ์เวอร	์DHCP	ในเครอืขา่ย
ของคณุเพือ่มอบหมายทีอ่ยู	่IP แบบ
ไดนามกิใหก้บัอปุกรณแ์ตล่ะชิน้	

เราเตอรแ์ละสวติชส์ว่นใหญม่ี
เซริฟ์เวอร	์DHCP	ในตวั	ถา้อปุกรณ์
ของคณุไมม่	ีคณุสามารถใชเ้ซริฟ์เวอร	์ 
DHCP	ในเครือ่ง	Linux (dhcpd)

มอบหมาย	IP	แบบไดนามกิใหก้บั
ไคลเอ็นต	์(เดสกท็์อป	แล็ปท็อป	
อปุกรณเ์คลือ่นที	่เป็นตน้)	แตม่อบ
หมายทีอ่ยู	่IP	แบบคงทีใ่หก้บั
เซริฟ์เวอรแ์ละเราเตอร	์เกบ็ชว่งที่
อยู	่IP	ทีอ่ยูน่อกชว่งของ	DHCP  
ไวส้�าหรับกรณีเหลา่นี้

ก�าหนดคา่	DHCP	ของคณุเพือ่ให ้
ชว่งของทีอ่ยู	่IP	ทีส่ามารถออกได ้
นัน้มมีากพอทีจ่ะรองรับไคลเอ็นต์
ทัง้หมดในเครอืขา่ยปัจจบุนั	+	ผูใ้ช ้
ภายนอก	+	การขยายตวัในอนาคต	

พจิารณาก�าหนดคา่ชว่ง	IP	ทีต่า่ง
กนัส�าหรับไคลเอ็นตท์ีใ่ชส้ายและ
ไรส้าย	นอกจากนีค้ณุยงัสามารถ
ก�าหนดชว่งใหต้า่งกนัส�าหรับแตล่ะ
เครอืขา่ยยอ่ย	

ส�าหรับเครอืขา่ยขนาดกลางคณุ
สามารถมรีะบบ	DHCP	ส�ารอง

ใชเ้ซริฟ์เวอร	์DHCP	ในเครอืขา่ย
ของคณุเพือ่มอบหมายทีอ่ยู	่IP แบบ
ไดนามกิใหก้บัอปุกรณแ์ตล่ะชิน้	

เราเตอรแ์ละสวติชส์ว่นใหญม่ี
เซริฟ์เวอร	์DHCP	ในตวั	ถา้อปุกรณ์
ของคณุไมม่	ีคณุสามารถใชเ้ซริฟ์เวอร	์ 
DHCP	ในเครือ่ง	Linux (dhcpd)

มอบหมาย	IP	แบบไดนามกิใหก้บั
ไคลเอ็นต	์(เดสกท็์อป	แล็ปท็อป	
อปุกรณเ์คลือ่นที	่เป็นตน้)	แตม่อบ
หมายทีอ่ยู	่IP	แบบคงทีใ่หก้บั
เซริฟ์เวอรแ์ละเราเตอร	์เกบ็ชว่งที่
อยู	่IP	ทีอ่ยูน่อกชว่งของ	DHCP  
ไวส้�าหรับกรณีเหลา่นี้

ก�าหนดคา่	DHCP	ของคณุเพือ่ให ้
ชว่งของทีอ่ยู	่IP	ทีส่ามารถออกได ้
นัน้มมีากพอทีจ่ะรองรับไคลเอ็นต์
ทัง้หมดในเครอืขา่ยปัจจบุนั	+	ผูใ้ช ้
ภายนอก	+	การขยายตวัในอนาคต	

พจิารณาก�าหนดคา่ชว่ง	IP	ทีต่า่ง
กนัส�าหรับไคลเอ็นตท์ีใ่ชส้ายและ
ไรส้าย	นอกจากนีค้ณุยงัสามารถ
ก�าหนดชว่งใหต้า่งกนัส�าหรับแตล่ะ
เครอืขา่ยยอ่ย	

ส�าหรับเครอืขา่ยขนาดใหญค่ณุควร
มรีะบบ	DHCP	ส�ารอง	ถา้คณุมผีูใ้ช ้
ภายนอกจ�านวนมาก	คณุสามารถลด
ระยะเวลาของการมอบหมายได ้

LAN : DNS ยกเวน้กรณีทีค่ณุมอีปุกรณ์	< 5 
เครือ่ง	(คอมพวิเตอร,์	สวติช,์	เรา
เตอร,์ AP	และอืน่ๆ)	ในเครอืขา่ย	
คณุจะตอ้งใช	้DNS	ภายในเพือ่แปล
คา่ชือ่ของเครือ่ง	

เซริฟ์เวอร	์DHCP	สว่นใหญม่ี
เซริฟ์เวอร	์DNS	อยูแ่ลว้	ท�าใหก้าร
ก�าหนดคา่งา่ยขึน้ในการแปลคา่	IP 
แบบคงทีแ่ละแบบไดนามกิในเครอื
ขา่ยภายในของคณุ

ส�าหรับการแปลคา่ชือ่ภายนอก	
(เชน่	www.google.com) คณุควร
ใช	้ISP DNS	หรอื	DNS	สาธารณะ
ของ	Google	ตามเอกสารนี้

ในกรณีทีเ่ป็นไปได	้คณุควรมี
เซริฟ์เวอร	์DNS	หลายรายการ	
(ส�ารอง)	เพือ่ป้องกนัปัญหาการแปล
คา่ชือ่ทีอ่าจท�าใหด้เูหมอืนทัง้เครอื
ขา่ยของคณุใชไ้มไ่ดส้�าหรับผูใ้ช ้

คณุจะตอ้งใช	้DNS	ภายในเพือ่แปล
คา่ชือ่ของเครือ่ง	

เซริฟ์เวอร	์DHCP	สว่นใหญม่ี
เซริฟ์เวอร	์DNS	อยูแ่ลว้	ท�าใหก้าร
ก�าหนดคา่งา่ยขึน้ในการแปลคา่	IP 
แบบคงทีแ่ละแบบไดนามกิในเครอื
ขา่ยภายในของคณุ

ส�าหรับการแปลคา่ชือ่ภายนอก	
(เชน่	www.google.com) คณุควร
ใช	้ISP DNS	หรอื	DNS	สาธารณะ
ของ	Google	ตามเอกสารนี้

ในกรณีทีเ่ป็นไปได	้คณุควรมี
เซริฟ์เวอร	์DNS	หลายรายการ	
(ส�ารอง)	เพือ่ป้องกนัปัญหาการแปล
คา่ชือ่ทีอ่าจท�าใหด้เูหมอืนทัง้เครอื
ขา่ยของคณุใชไ้มไ่ดส้�าหรับผูใ้ช ้

คณุจะตอ้งใช	้DNS	ภายในเพือ่แปล
คา่ชือ่ของเครือ่ง	

เซริฟ์เวอร	์DHCP	สว่นใหญม่ี
เซริฟ์เวอร	์DNS	อยูแ่ลว้	ท�าใหก้าร
ก�าหนดคา่งา่ยขึน้ในการแปลคา่	IP 
แบบคงทีแ่ละแบบไดนามกิในเครอื
ขา่ยภายในของคณุ

ส�าหรับการแปลคา่ชือ่ภายนอก	
(เชน่	www.google.com) คณุควร
ใช	้ISP DNS	หรอื	DNS	สาธารณะ
ของ	Google	ตามเอกสารนี้

ในกรณีทีเ่ป็นไปได	้คณุควรมี
เซริฟ์เวอร	์DNS	หลายรายการ	
(ส�ารอง)	เพือ่ป้องกนัปัญหาการแปล
คา่ชือ่ทีอ่าจท�าใหด้เูหมอืนทัง้เครอื
ขา่ยของคณุใชไ้มไ่ดส้�าหรับผูใ้ช ้

ตอ่

http://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://www.linuxhomenetworking.com/wiki/index.php/Quick_HOWTO_:_Ch08_:_Configuring_the_DHCP_Server#.UzA7LlSx15Q
http://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://www.linuxhomenetworking.com/wiki/index.php/Quick_HOWTO_:_Ch08_:_Configuring_the_DHCP_Server#.UzA7LlSx15Q
http://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://www.linuxhomenetworking.com/wiki/index.php/Quick_HOWTO_:_Ch08_:_Configuring_the_DHCP_Server#.UzA7LlSx15Q
http://www.google.com
https://developers.google.com/speed/public-dns/docs/using
http://www.google.com
https://developers.google.com/speed/public-dns/docs/using
http://www.google.com
https://developers.google.com/speed/public-dns/docs/using
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ซอฟตแ์วร ์
การจดัการ
เครอืขา่ยและ
ซอฟตแ์วรก์าร
ตรวจสอบเครอื
ขา่ย

ซอฟตแ์วรก์ารจัดการจะชว่ยใหค้ณุ
จัดการเครอืขา่ยจากจดุเดยีว	โดยที่
สว่นใหญจ่ะม	ีGUI	ใหใ้ช	้

ดรูายการตรวจสอบส�าหรับเครือ่ง
มอืจัดการเครอืขา่ยในบทความนี้
เป็นขอ้พจิารณา	เมือ่ประเมนิเครือ่ง
มอืเหลา่นี้	โปรดพจิารณาวา่คณุ
สามารถจัดการอปุกรณใ์ดบา้ง	และ 
มจี�านวนเทา่ใด	

Spiceworks (ฟร)ี 
OpenNMS 
Cacti 
MRTG 
GFI (ฟร)ี

เมือ่เลอืกซอฟตแ์วรก์ารจัดการเครอื
ขา่ย	โปรดตรวจสอบวา่มคีณุลกัษณะ
ใดใหฟ้ร	ีและคณุลกัษณะใดมคีา่ใช ้
จา่ย	และโปรดตรวจสอบวา่มเีวอรช์นั
ทีใ่ชไ้ดส้�าหรับแพลตฟอรม์ของคณุ	

โซลชูนัการจัดการเครอืขา่ยสว่น
ใหญจ่ะมฟัีงกช์นัการตรวจสอบให ้
ดว้ย	แตค่ณุสามารถหาซอฟตแ์วร์
ทีท่�าหนา้ทีเ่ฉพาะการตรวจสอบ
เครอืขา่ยเพยีงอยา่งเดยีว	เชน่ 
Solarwinds (ทดลองใชฟ้ร)ี

ส�าหรับเครอืขา่ยขนาดกลางและ
ขนาดใหญ	่จะสามารถใชซ้อฟตแ์วร์
การจัดการเครอืขา่ยและการตรวจ
สอบเครอืขา่ยได	้โปรดทราบวา่
โมเดลการออกใบอนุญาตส�าหรับ
โซลชูนัทีม่คีา่ใชจ้า่ยบางรายการ
จะอา้งองิจ�านวนอปุกรณท์ีจั่ดการ/
ตรวจสอบ	ดังนัน้ถา้เครอืขา่ยมี
ขนาดใหญ	่ใบอนุญาตซอฟตแ์วรก์็
จะยิง่มรีาคาแพง

ส�าหรับเครอืขา่ยขนาดกลางและ
ขนาดใหญ	่จะสามารถใชซ้อฟตแ์วร์
การจัดการเครอืขา่ยและการตรวจ
สอบเครอืขา่ยได	้โปรดทราบวา่
โมเดลการออกใบอนุญาตส�าหรับ
โซลชูนัทีม่คีา่ใชจ้า่ยบางรายการ
จะอา้งองิจ�านวนอปุกรณท์ีจั่ดการ/
ตรวจสอบ	ดังนัน้ถา้เครอืขา่ยมี
ขนาดใหญ	่ใบอนุญาตซอฟตแ์วรก์็
จะยิง่มรีาคาแพง

การกรอง
เนือ้หา

ภายในสถานศกึษานัน้การกรอง
เนือ้หาเป็นเรือ่งทีจ่�าเป็นมาก	เพือ่ 
ใหค้ณุสามารถบล็อกภาพอนาจาร	 
ไมท่�าใหอ้งคก์รของคณุไดรั้บ 
ความเสีย่งตอ่การด�าเนนิคดตีาม
กฎหมายเนือ่งจากการละเมดิ
ลขิสทิธิ	์เนือ่งจากผูใ้ชม้กีารใชท้อ
เรนตเ์พือ่ดาวนโ์หลดซอฟตแ์วร ์
และภาพยนตร	์ยงัไมร่วมถงึการ 
ปรับปรงุประสทิธภิาพของแบนดว์ดิ 
ท	์ตวัอยา่งของตวักรองเว็บแบบโอ
เพนซอรส์ไดแ้ก ่squidproxy 

ถา้คณุใชต้วัเลอืกทีเ่ป็นแบบโอเพน
ซอรส์	หรอืพร็อกซ/ีตัวกรองทีม่ี
จ�าหน่าย	โปรดพจิารณาสิง่ตอ่ไปนี้

1)	การทีส่ามารถใชพ้ร็อกซทีีม่ี
ความโปรง่ใส	เพือ่ใหค้ณุไมต่อ้งใส่
การก�าหนดคา่พร็อกซใีนไคลเอ็นต์
ทัง้หมดของคณุ

2)	ตรวจสอบวา่พร็อกซขีองคณุ 
สามารถรับมอืกบัการรับสง่ขอ้มลู
อนิเทอรเ์น็ตทัง้หมด	เนือ่งจากคณุ 
ไมต่อ้งการใหเ้กดิภาวะคอขวด

3)	พจิารณาระบบส�ารองหรอืการ
จ�าลองเครือ่งเสมอืนเพือ่ใหพ้ร็อกซี
ไมเ่ป็นจดุทีท่�าใหเ้กดิขอ้ผดิพลาด
กบัทัง้ระบบได ้

ภายในสถานศกึษานัน้การกรอง
เนือ้หาเป็นเรือ่งทีจ่�าเป็นมาก	เพือ่ 
ใหค้ณุสามารถบล็อกภาพอนาจาร	 
ไมท่�าใหอ้งคก์รของคณุไดรั้บ 
ความเสีย่งตอ่การด�าเนนิคดตีาม
กฎหมายเนือ่งจากการละเมดิ
ลขิสทิธิ	์เนือ่งจากผูใ้ชม้กีารใชท้อ
เรนตเ์พือ่ดาวนโ์หลดซอฟตแ์วร ์
และภาพยนตร	์ยงัไมร่วมถงึการ 
ปรับปรงุประสทิธภิาพของแบนดว์ดิ 
ท	์ตวัอยา่งของตวักรองเว็บแบบโอ
เพนซอรส์ไดแ้ก ่squidproxy 

ถา้คณุใชต้วัเลอืกทีเ่ป็นแบบโอเพน
ซอรส์	หรอืพร็อกซ/ีตัวกรองทีม่ี
จ�าหน่าย	โปรดพจิารณาสิง่ตอ่ไปนี้

1)	การทีส่ามารถใชพ้ร็อกซทีีม่ี
ความโปรง่ใส	เพือ่ใหค้ณุไมต่อ้งใส่
การก�าหนดคา่พร็อกซใีนไคลเอ็นต์
ทัง้หมดของคณุ

2)	ตรวจสอบวา่พร็อกซขีองคณุ 
สามารถรับมอืกบัการรับสง่ขอ้มลู
อนิเทอรเ์น็ตทัง้หมด	เนือ่งจากคณุ 
ไมต่อ้งการใหเ้กดิภาวะคอขวด

3)	พจิารณาระบบส�ารองหรอืการ
จ�าลองเครือ่งเสมอืนเพือ่ใหพ้ร็อกซี
ไมเ่ป็นจดุทีท่�าใหเ้กดิขอ้ผดิพลาด
กบัทัง้ระบบได ้

ภายในสถานศกึษานัน้การกรอง
เนือ้หาเป็นเรือ่งทีจ่�าเป็นมาก	เพือ่ 
ใหค้ณุสามารถบล็อกภาพอนาจาร	 
ไมท่�าใหอ้งคก์รของคณุไดรั้บ 
ความเสีย่งตอ่การด�าเนนิคดตีาม
กฎหมายเนือ่งจากการละเมดิ
ลขิสทิธิ	์เนือ่งจากผูใ้ชม้กีารใชท้อ
เรนตเ์พือ่ดาวนโ์หลดซอฟตแ์วร ์
และภาพยนตร	์ยงัไมร่วมถงึการ 
ปรับปรงุประสทิธภิาพของแบนดว์ดิ 
ท	์ตวัอยา่งของตวักรองเว็บแบบโอ
เพนซอรส์ไดแ้ก ่squidproxy 

ถา้คณุใชต้วัเลอืกทีเ่ป็นแบบโอเพน
ซอรส์	หรอืพร็อกซ/ีตัวกรองทีม่ี
จ�าหน่าย	โปรดพจิารณาสิง่ตอ่ไปนี้

1)	การทีส่ามารถใชพ้ร็อกซทีีม่ี
ความโปรง่ใส	เพือ่ใหค้ณุไมต่อ้งใส่
การก�าหนดคา่พร็อกซใีนไคลเอ็นต์
ทัง้หมดของคณุ

2)	ตรวจสอบวา่พร็อกซขีองคณุ 
สามารถรับมอืกบัการรับสง่ขอ้มลู
อนิเทอรเ์น็ตทัง้หมด	เนือ่งจากคณุ 
ไมต่อ้งการใหเ้กดิภาวะคอขวด

3)	พจิารณาระบบส�ารองหรอืการ
จ�าลองเครือ่งเสมอืนเพือ่ใหพ้ร็อกซี
ไมเ่ป็นจดุทีท่�าใหเ้กดิขอ้ผดิพลาด
กบัทัง้ระบบได ้

ตอ่

http://searchdatacenter.techtarget.com/tip/Organizing-a-data-center-with-unified-network-management-tools
http://www.spiceworks.com/network-management/
http://opennms.org
http://www.cacti.net/
http://www.mrtg.com/
http://gficloud.com
http://solarwinds.com
http://www.squid-cache.org/
http://www.squid-cache.org/
http://www.squid-cache.org/
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พืน้ทีใ่นการ
เขา้ถงึ

เครอืขา่ยขนาดเล็ก เครอืขา่ยขนาดกลาง เครอืขา่ยขนาดใหญ ่

การควบคมุการ
เขา้ถงึ / การ
รกัษาความ
ปลอดภยั: 
Radius / SSO

การเขา้ถงึเครอืขา่ยของคณุ	โดย
เฉพาะ	Wi-Fi ควรมกีารควบคมุ	 
ซึง่สามารถท�าไดโ้ดยใชเ้ซริฟ์เวอร	์
Radius	และการก�าหนดคา่ AP 
ของ	Wi-Fi	ใหใ้ชโ้ครงสรา้งพืน้ฐาน 
Radius AAA	ในการตรวจสอบสทิธิ์
และการเกบ็ขอ้มลู

ในการใชข้อ้มลูประจ�าตัวของ	
Google	ส�าหรับการเขา้ถงึ Wi-Fi 
(แนะน�า) คณุจะตอ้งเปลีย่นเสน้ทาง
ของการตรวจสอบสทิธิ	์Wi-Fi ไปยงั
พอรท์ลัทีม่กีารจ�ากดัการเขา้ถงึ	และ
เปลีย่นเสน้ทางไปยงัการลงชือ่เขา้
ใช	้Google	ซึง่สนับสนุน Oauth 
ผา่นบรกิารเชน่	Cloudessa

การเขา้ถงึเครอืขา่ยของคณุ	โดย
เฉพาะ	Wi-Fi ควรมกีารควบคมุ	 
ซึง่สามารถท�าไดโ้ดยใชเ้ซริฟ์เวอร	์
Radius	และการก�าหนดคา่ AP 
ของ	Wi-Fi	ใหใ้ชโ้ครงสรา้งพืน้ฐาน 
Radius AAA	ในการตรวจสอบสทิธิ์
และการเกบ็ขอ้มลู

ในการใชข้อ้มลูประจ�าตัวของ	
Google	ส�าหรับการเขา้ถงึ Wi-Fi 
(แนะน�า) คณุจะตอ้งเปลีย่นเสน้ทาง
ของการตรวจสอบสทิธิ	์Wi-Fi ไปยงั
พอรท์ลัทีม่กีารจ�ากดัการเขา้ถงึ	และ
เปลีย่นเสน้ทางไปยงัการลงชือ่เขา้
ใช	้Google	ซึง่สนับสนุน Oauth 
ผา่นบรกิารเชน่	Cloudessa

การเขา้ถงึเครอืขา่ยของคณุ	โดย
เฉพาะ	Wi-Fi ควรมกีารควบคมุ	 
ซึง่สามารถท�าไดโ้ดยใชเ้ซริฟ์เวอร	์
Radius	และการก�าหนดคา่ AP 
ของ	Wi-Fi	ใหใ้ชโ้ครงสรา้งพืน้ฐาน 
Radius AAA	ในการตรวจสอบสทิธิ์
และการเกบ็ขอ้มลู

ในการใชข้อ้มลูประจ�าตัวของ	
Google	ส�าหรับการเขา้ถงึ Wi-Fi 
(แนะน�า) คณุจะตอ้งเปลีย่นเสน้ทาง
ของการตรวจสอบสทิธิ	์Wi-Fi ไปยงั
พอรท์ลัทีม่กีารจ�ากดัการเขา้ถงึ	และ
เปลีย่นเสน้ทางไปยงัการลงชือ่เขา้
ใช	้Google	ซึง่สนับสนุน Oauth 
ผา่นบรกิารเชน่	Cloudessa

เอกสารการวางแผนสญัญาณวทิยทุีม่รีายละเอยีด	(เอกสารนีเ้ป็นเอกสารทีม่ขีนาดใหญแ่ละคณุสามารถใชอ้า้งองิใน
หวัขอ้ตา่งๆ	ไดต้ามตอ้งการ)	

โซลชูนัทีส่ามารถใชไ้ด้
ลงิกด์า้นลา่งนีม้ใีหต้ามสภาพ	และ	Google	ไมไ่ดใ้หก้ารรับประกนัหรอืแนะน�าโซลชูนัอยา่งหนึง่อยา่งใดของบคุคล
ที	่3	การตดัสนิใจวา่โซลชูนัใดสามารถตอบสนองความตอ้งการของสถานศกึษา	ขึน้อยูก่บัสถานศกึษานัน้เอง

1. 	แบนดว์ดิทเ์ขา้สูส่ถานศกึษา	(รวมถงึระบบส�ารอง),	การเชือ่มตอ่	WAN	และการเชือ่มโยงระหวา่งวทิยาเขต
a. ในทกุกรณีจะเป็นการใหบ้รกิารโดยผูใ้หบ้รกิารอนิเทอรเ์น็ต/บรษัิทโทรคมนาคมในพืน้ทีข่องคณุ 

2. 	ไฟรว์อลล์
a.  Checkpoint
b.  McAFee
c.  Juniper
d.  Cisco 
e.  Barracuda
f.  MicroTik
g.  Fortinet - fortigate 

3.  LAN :	เราเตอร,์	สวติช์
a.  Cisco
b.  Dell
c.  HP
d.  Juniper
e.  Brocade
f.  Netgear
g.  Huawei
h.  ZyXel
i.  Frotinet
j.  MicroTik (router board)
k.  Dlink 

http://cloudessa.com/
http://cloudessa.com/
http://cloudessa.com/
http://wndw.net/pdf/wndw2-en/wndw2-ebook.pdf
http://www.checkpoint.com/products/index.html#gateways
http://www.mcafee.com/us/products/firewall-enterprise.aspx
http://www.juniper.net/us/en/products-services/security/isg-series/
http://www.cisco.com/c/en/us/products/security/firewalls/index.html
https://www.barracuda.com/products/firewall
http://wiki.mikrotik.com/wiki/Firewall
http://www.fortinet.com/solutions/firewall.html
http://www.cisco.com/c/en/us/products/switches/index.html
http://www.dell.com/us/business/p/networking-products
http://h17007.www1.hp.com/us/en/networking/products/switches/index.aspx#tab=TAB2
http://www.juniper.net/us/en/products-services/switching/
http://www.brocade.com/products/all/switches/index.page
http://www.netgear.com/business/products/switches/
http://enterprise.huawei.com/en/products/network/switch/
http://www.zyxel.com/us/en/products_services/smb-switches.shtml
http://www.fortinet.com/products/fortiswitch/data-center-switches.html
http://www.mikrotik.com/
http://www.dlink.com/us/en/business-solutions/switching
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4.  LAN : Wi-Fi (รวมเครือ่งมอืควบคมุการเขา้ถงึ)
a.   Cisco
b.   Ubiquiti
c.   Dell
d.   HP
e.   Juniper
f.   Huawei
g.   ZyXel
h.   MicroTik (Routerboard)
i.   DLink
j.   Fortinet
k.   Aruba
l.   Ruckus
m.  Aerohive
n.   Meru
o.   Xirrus (ประสทิธภิาพสงู) 

5.	  DHCP และ	DNS
ผลติภณัฑส์วติชส์ว่นใหญข่า้งตน้จะมเีซริฟ์เวอร	์DHCP / DNS	ในตวัหรอืเป็นตวัเลอืกสแตนดอ์โลน	ตวัเลอืก
อืน่ๆ	ทีค่วรพจิารณาไดแ้ก่

a.   ISC.org
b.   Solarwinds 

6.  ซอฟตแ์วรก์ารจัดการและการตรวจสอบเครอืขา่ย
ผลติภณัฑส์วติชส์ว่นใหญข่า้งตน้จะมแีพลตฟอรม์ซอฟตแ์วรก์ารจัดการและการตรวจสอบ	และตามปกตคิณุจะ
ใชซ้อฟตแ์วรข์องผูผ้ลติรายเดยีวกนัเพือ่จัดการฮารด์แวร	์แตก่ม็โีซลชูนั	SNMP	ทัว่ไปเชน่กนั

a.   MRTG (การตรวจสอบ	SNMP) (ฟร)ี
b.   Nagios (การตรวจสอบทัว่ไป) 
c.   CACTI
d.   Spiceworks (ฟร)ี
e.   OpenNMS
f.   GFI (ฟร)ี
g.   Brocade
h.   Cisco
i.   Juniper
j.   HP
k.   Dell
l.   Huawei
m.  Ubiquiti
n.   Fortinet 

7.  การกรองเนือ้หา
a.   Squid proxy (ฟร)ี
b.   Cisco
c.   Barracuda
d.   Fortinet
e.   MicroTik
f.   Checkpoint
g.   Mcafee 

8.  การควบคมุการเขา้ถงึ	/	การรักษาความปลอดภยั	(SSO, RADIUS)
a.   Freeradius (ฟร)ี
b.   Zeroshell (ฟร)ี
c.   Cloudessa (ระบบคลาวด)์
d.   Clearbox
e.   MIcrosoft radius server
f.   Aradial

http://www.cisco.com/c/en/us/products/wireless/index.html
https://store.ubnt.com/unifi.html
http://www.dell.com/us/business/p/powerconnect-w-series
http://h17007.www1.hp.com/us/en/networking/solutions/wlan/index.aspx#tab=TAB4
http://www.juniper.net/us/en/products-services/wireless/
http://enterprise.huawei.com/en/products/network/wlan/index.htm
http://www.zyxel.com/us/en/products_services/smb-wlan_aps_and_controllers.shtml
http://routerboard.com/
http://www.dlink.com/us/en/business-solutions/wireless
http://www.fortinet.com/products/fortiap/index.html
http://www.arubanetworks.com/products/#wlans
http://www.ruckuswireless.com/products
http://www.aerohive.com/products/overview.html
http://www.merunetworks.com/products/index.html
http://www.xirrus.com/
https://www.isc.org/downloads/
http://www.solarwinds.com/ip-address-manager.aspx
http://oss.oetiker.ch/mrtg/
http://www.nagios.org/
http://www.spiceworks.com/network-management/
http://opennms.org
http://gficloud.com
http://www.brocade.com/products/all/management-software/index.page
http://www.cisco.com/c/en/us/products/cloud-systems-management/product-listing.html#RoutingandSwitchingManagement
http://www.juniper.net/us/en/products-services/network-management/
http://h17007.www1.hp.com/us/en/networking/solutions/network-management/index.aspx
http://www.dell.com/us/business/p/network-management
http://enterprise.huawei.com/en/products/network-management/management-systems/index.htm
http://www.ubnt.com/unifi
http://www.fortinet.com/products/fortimanager/index.html
http://www.squid-cache.org/
http://www.cisco.com/c/en/us/support/security/scansafe-web-filtering/model.html
https://www.barracuda.com/products/webfilter
http://www.fortinet.com/solutions/web_filtering.html
http://www.mikrotik.com/pdf/what_is_routeros.pdf
http://www.checkpoint.com/products/threat-prevention-appliances/
http://www.mcafee.com/us/products/web-gateway.aspx
http://freeradius.org/
http://www.zeroshell.org/
http://cloudessa.com/products/cloudessa-radius-service/
http://xperiencetech.com/
http://technet.microsoft.com/en-us/library/cc755248.aspx
http://www.aradial.com/
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พฒันาแผนปฏบิตังิานของคณุ
1. ก�าหนดขอบเขตขนาดเครอืขา่ยของคณุ

a. 	ระยะเวลาวางแผนส�าหรับเครอืขา่ยนี	้(	1,	2,	3,	4,	5	...10	ปี)
b. 	จ�านวนผูใ้ชแ้ละอปุกรณท์ัง้หมด
c. 	จ�านวนผูใ้ชท้ีใ่ชง้านพรอ้มกนั	โดยพจิารณาชว่งเวลาทีม่กีารใชง้านนอ้ยและใชง้านสงูสดุ
d.  % ของผูใ้ชท้ีใ่ชส้ายและไรส้าย
e. 	แอปพลเิคชนัประเภทอืน่นอกเหนอืจากบรกิารระบบคลาวดท์ีจ่ะท�างาน	ในเครอืขา่ยของคณุ
f. 	พดูคยุและตดัสนิใจเกีย่วกบัประเด็นดา้นนโยบาย	การกรองเนือ้หา	ใครสามารถเขา้ถงึเมือ่ใด

2. วางแผนองคป์ระกอบของเครอืขา่ยทีค่ณุจะเพิม่/อปัเกรดเพือ่ตอบสนองความตอ้งการของขอบเขต
3. ขอความเห็นพอ้งในองคก์รส�าหรับขอบเขตและแผน
4. รับ	RFP	จากผูข้าย	(ใชก้ระบวนการนีใ้นการหาความรูเ้กีย่วกบัความหลากหลายของ 

โซลชูนัตา่งๆ	ทีม่ใีห)้	
5.	 เลอืกจากการสง่	RFP	ของผูข้าย
6. การตรวจทานโซลชูนัทีไ่ดรั้บเลอืกโดยผูม้สีว่นเกีย่วขอ้ง	และการตกลงซือ้
7. ออกใบสัง่ซือ้
8. จัดซือ้อปุกรณแ์ละด�าเนนิการท�าใหใ้ชง้านได	้(รวมถงึการจัดการการเปลีย่นแปลง	ถา้ม)ี
9. ทดสอบการท�าใหใ้ชง้านได ้
10.	 แกไ้ขปัญหาทีม่ี
11. เริม่ใชง้านจรงิ


