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PERSPEKTIV
Sokldsningar for foretag

En soklosning for foretaget kan hjalpa till att
stimulera produktiviteten genom att gora
anvandbar information lattillganglig for dem

som behover den.

INTRODUKTION: SAKERHETSKRAV FOR SOKLOSNINGAR

En valimplementerad sokldsning for foretaget kan gora en stor mangd information
tillganglig for kunskapsarbetare och andra inom en organisation — vilket uppfyller den
vaxande forvantan hos arbetarna att foretagssystem ska tillhandahélla samma niva av
funktionalitet, rorlighet och anvandarvanlighet som pa Internet. Problemet &r att se till
att kunskapsarbetare kan na den information de behéver, med korrekt sakerhetsniva sa
att de bara nar den information som de har behdérighet till.

En véagledande princip for sékerhet vid organisationsomfattande sékning ar att den
ska bygga pa foretagets underliggande sakerhetssystem och gallande regler. Det ar
aven viktigt att sékningssakerheten ar kompatibel med de sékerhetssystem som
anvands for olika innehallskallor inom foretaget. Vid skapandet av en
sakerhetsstruktur anser BearingPoint att betydande uppméarksamhet ska laggas pa
verifiering, auktorisering, revision samt identitets- och tkomsthantering.

VERIFIERING

Verifiering kan goras pa manga satt. Oavsett om den &r katalogbaserad eller
programbaserad ar den vanligaste standarden for verifiering att anvédnda anvandarnamn
och l6senord. Den sékerhetsrisk som denna metod innebéar kanske eller kanske inte &ar
ett problem, beroende pa foretagets verksamhetsmiljo. Utmaningen med
organisationsomfattande s6kning ar associeringen av korrekt sékerhetsmetod eller
identitetsverifiering med de begarda sokresultaten. Inte all information har likvardig
betydelse och alla féretag har heller inte samma sakerhetskrav for
datadtkomstkontroller.

Noggrann identitetsverifiering kan vara viktigt nar mer kansliga data blir tillgangliga fér
anvandarna. Ett enkelt anvandarnamn och |6senord kanske inte langre &r en
acceptabel verifieringsmetod. Samtidigt begransas en gallring av anvandarna (eller att
verkligen sakert identifiera anvandarna) av den kostnad som det innebar eller pa grund
av att det inte ingar i foretagets policy. Certifikat for offentliga nycklar (PKI), biometri
och dubbel verifiering &r verktyg som kan behdvas for att 6vervinna detta.

Det finns tre grundlaggande begrepp for verifieringsnivd som kan anpassas till ett
visst foretags behov.

« Verifieringsniva 1 — Utgdr ifran att det ar tillrackligt att anvandaren kunde
logga in till sin arbetsstation med korrekt anvandarnamn och lésenord.
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« Verifieringsniva 2 — Kraver inloggning, antingen
manuellt eller via ett enkelt inloggningssystem
(SS0), for varje lank som innehaller mer kansliga
data.

« Verifieringsniva 3 — Anvanda avancerad eller
dubbel verifiering med hjélp av ett x509-certifikat
eller biometri for att visa certifikatinformation,
omvandla certifikatet till olika formulér, signera
certifikatbegaran, som till exempel en
minicertifiering, eller for att redigera nivaer for
certifikatinstaliningar.

Verifiering och sdkmotorn

Vid leverans kan en soklosning stodja tva metoder for
verifiering av sokning i innehallet:
grundlaggande/NTLM (NT LAN Manager) verifiering
och formularbaserad verifiering.
Grundlaggande/NTLM-verifiering fungerar i nastan alla
webbserverimplementeringar som stdder minst
HTTP/1.0. Det stods dven av servrar baserade pa
Microsofte-operativsystem (OS). Allmant galler att om
en anvandaridentitet finns inom ett Microsoft OS och
NTLM anvénds sa kan sokmotorn soka i anvandarens
delmangd.

Formularbaserad verifiering anvands oftast i
webbaserad SSO-miljéer. En begransning hos
befintliga sbkmotorer ar att endast ett
formularbaserat SSO-system kan anvandas at
gangen.

Efter att sokmotorn har genomsdkt innehéllet och en
anvandare vill s6ka i resultatet maste sékmotorn visa
innehallet pa ett sakert satt. Sokmotorer anvander
grundlaggande verifiering/NTLM-verifiering och
formularbaserad verifiering med hjalp av HEAD-
begaran till en webbserver for webbaserat innehall.

Sokmotorn kan oftast konfigureras for bade offentligt
och sakert innehdll. Nar anvandaren forsoker att fa
atkomst till innehall som har definierats som sékert
visas en dialogruta inom webblasarens session sa att
anvandaren maste ange anvandaridentitet. Det gors
en gang per session.

Med formularbaserad verifiering kan sékmotorn
antingen anvanda cookieverifiering eller fullstandig
anvandaridentifiering. 1 bada fallen sparar sékmotorn
inloggningsinformationen i en cookie och skickar den
till de system som genomsoks.

Mer komplexa system anvander externt innehall
kommer anpassade adaptrer och API-granssnitt att
krévas. Leverantorer erbjuder
verifieringsleverantorsgranssnitt (SP1) som later
webbtjanster dversatta mellan sékmotorverifierad SPI
och den server som tillhandahaller
atkomstkontrolltjanster.

AUKTORISERING

Utmaningen med auktorisering ar att balansera
anvandarnas behorighet s att de kan utfora
sina arbetsuppgifter. Organisationsomfattande
sokning &r inget undantag.

Lankning av ratt data eller stkresultat inom doménen
till anvandarens behdrighet och att sedan endast
visa dessa data ar fortfarande en utmaning.
Sarskilda kataloger och SSO- och PKI-certifikat &r
exempel pa auktoriseringstjanster som kan
anvandas for att hjalpa till att identifiera anvandare
och verifiera deras identiteter.

Nedan ges exempel pa begrepp for
auktoriseringsniva. De utgor inte nagon fullstandig
lista 6ver alla tillgangliga alternativ:

 Auktoriseringsniva 1 — Intern offentlig information
som ar tillganglig fér alla och inte kraver mer an
natverksatkomst for att kunna visas.

 Auktoriseringsniva 2 — Konfidentiell information
som kraver ytterligare en inloggning for att
kunna visas.

» Auktoriseringsniva 3 — Kansliga data, som till
exempel féretagets immateriella egendomar eller
I6neinformation, som endast specifika grupper har
atkomst till.

Auktorisering och sékmotorn

Auktoriserings-SPl:er tillater att sokmotorer kan
anvanda externt sparad anvandaridentitsinformation i
vanliga NTLM-verifieringsscheman eller i ett
formularbaserat SSO-system. Implementering av ett
auktoriserings-SPI anvander standarden SAML 2.0
som grund.

Nar en anvandare utfor en sékning och sékmotorn
maste faststélla om den kan visa resultatet kommer
sokmotorn att kontakta malets vard, eller
"atkomstanslutning” med webbadressen eller angivet
mal och anvéandarens identitet.
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Varje gang, enligt standarden for SAML 2.0, kommer
maélets vard att antingen tillata, neka eller svara att
identiteten ar okand. Denna mdjlighet forsékras
genom anvandning av SOAP (Simple Object Access
Protocol) via séker HTTP (HTTPS, Hypertext Transfer
Protocol Secure). Det kan daremot uppsta forseningar
med denna metod eftersom sékmotorn endast sparar
dessa resultat under sessionen. Cachetiden kan
konfigureras.

REVISION
For varje effektiv implementering av nagon
sékerhetsldsning kréavs mojligheten att revidera.

Med foretagstackande sokning skiftar fokuseringen.
Medan de flesta organisationer inriktar sig pd externa
hot kan storre hot komma inifrén. En saker soklosning
maéste tillhandahélla sakra sokningar medan den
begransar anvandarnas sokningar till samlingar om sa
kravs. Revision av datadtkomst ar fortfarande viktigt
men det ar mindre viktigt &n anvandarbehdrigheter.

Inriktning pa anvandarbehorigheter ger battre
forsakran om att de personer som behdver
informationen utfor sakra sokningar. Nyckelomraden
att tinka p& inkluderar obehorig atkomst; flyttningar,
tillagg och andringar fér anvandare; anvandare som
visar kansliga data med falsk identitet samt anvandare
som bibehaller behorighet fran foregaende roller och
darmed far tillgang till kansliga data.

Revision och sékmotorn

For att kunna implementera revisionsfunktioner éver
hela organisationen méaste korrekta revisionstjanster
distribueras i den befintliga infrastrukturen. System
som kommer att inga i sékningen maste kontrolleras
for korrekt revisionsimplementering.

Tillgangliga sékmotorer har funktioner inbyggda
for revisionsloggning via en extern syslogserver
som skapar en textfil som maste skickas till en
separat syslogserver. Anvandning av en sarskild
syslogserver for korrekt revisionsfunktion inom
s6kmotorn rekommenderas. Om
revisionsloggningsservrar och meddelanden
dessutom inte sparas pa atkomliga system
behdver denna funktion implementeras. Bild 1
visar en typisk distribution dar sékmotorn
anvander en separat syslogserver for att samla
loggfiler som skapas av slutanvandarens sokningar.

Bild 1. Funktion fér sbkmotorns analys
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IDENTITETS- OCH ATKOMSTHANTERING

En soklésning kan faktiskt utgdra en sékerhetsrisk
om korrekta kontroller inte har inkluderats fore
implementeringen. Men det kan finnas en positiv
effekt av det. Efterhand som data genomsoks och
visas kan gamla sakerhetshal eller oskyddade
databaser upptackas och darmed atgardas.
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Verifiering, auktorisering och revision ar viktiga delar for
identitets- och atkomsthantering. Andra viktiga aspekter
fér en val fungerande metod &r:

e Losenordskonfiguration och aldre riktlinjer. Nar
anvandarnamn och Iésenord anvands for atkomst till
sékra data ska sakra |6senord anvandas. Lésenorden
ska vara alfanumeriska och ska &ndras regelbundet
beroende pa vilka data som de ger atkomst till —ju
mer kénsliga data, desto oftare ska
I6senordsandringar goras.

¢ Enkelt inloggningssystem. Enkelt inloggningssystem
kan anvandas for att minska kostnaden for
aterstéllning av anvandarnas losenord for séllan
anvanda men sakra program eftersom de sjalva kan
skapa tidsbegransade lésenord. Denna funktion kan
erséatta enkla I6senord och forhindra att I6senord delas
av manga. Det kan géra att en anvandare inte behéver
logga in flera ganger for att fa atkomst till siakra data,
vilket ger en sakrare miljé och uppmuntrar anvéndaren
till att utnyttja s6kfunktionen.

e Separation av uppgifter (SoD). Separation av roller
utan att skapa ytterligare kostnader genom tillagd
personal kan vara en svar balans. SoD har utformats
sa att anvandaren forhindras fran att utfora potentiellt
skadliga atgarder. Férutom i sméforetag har en person
vanligtvis inte atkomst till bade leverantérsreskontra
och kundreskontra. | en organisationsomfattande
sokningsmiljo ska inte den person som ger
anvandarbehdrigheter vara samma som den som
bestammer vilka samlingar som anvandaren har
atkomst till.

*» Rollbaserad atkomstkontroll. Skapandet av roller &r
ingen enkel uppgift, men det kan skapa en sakrare
milj6. Behorighet ges pa tre satt — uttrycklig,
underforstadd och arvd. Regler kan uppstéllas for att
forhindra att motségande roller ges till samma
anvandare, vilket darmed starker de SoD-riktlinjer
som har skapats. Mojligheten for anvandare att
filtrera en s6kning med en specifik roll, &ven om de
har flera roller, kan ge bade renare och sékrare
resultat. Rollbaserad atkomst ar direkt lankad till
SoD. Genom att anvandarna har definierade roller,
med regler som férhindrar motstridiga roller, kommer
de sokresultat som visas att vara direkt relaterade fill
vad de behdver och ska ha atkomst till.

¢ Anvandarprovisionering/avprovisionering. En
sékrare miljo kan skapas genom centraliserad och
delegerad anvandarhantering, arbetsfloden,
lI6senordshantering och rollbaserade
atkomstskontrolimodeller. Ett dubbelt mal ar att
kontrollera att nya anvandare far omedelbar atkomst
till den information som de behéver och att dtkomst
nekas

fér anvandare som inte langre har en viss
behérighet. Aven om det inte &r direkt relaterat till
sokning har korrekt provisionering en direkt
inverkan pa roller och SoD. Det &r utgangspunkten
for manga sakerhetsinitiativ.

Identitets- och atkomsthantering och sékmotorn
Soékmotorer finns tillgédngliga med ledande
identitetshanteringslésningar med hjalp av
formularbaserad verifiering och utnyttjande av en
auktoriserande SPI.

Vad som fortfarande behover faststéllas ar hur
manga sokmotorer som kommer att integreras med
icke-webb-baserad SSO och SSO-liknande
bakatkompatibla system. Manga organisationer
anvander flera sékerhetssystem som distribuerats i
olika former — webbaserat SSO, internt SSO, LDAP
och andra kallor fér anvandarnamn/lésenord.

Eftersom kraven for soklésningar ar unika for varje
organisation &r en korrekt omfattning av
distributionen mycket viktigt. En blandning av olika
tekniker kan anvandas, inklusive en auktoriserings-
SPI, egna API:er och adaptrer och s6kmotorns
formularbaserade verifieringsmekanism.

SKAPAR EN SAKER SOKMILJO

Distribution av soklésningar fér foretag uppstaller nya
sakerhetsfragor. Genom att hantera dessa krav fran
borjan med en omfattande sékerhetslésning kan
organisationer utnyttja férdelarna med sékldsningar,
samtidigt som kénslig information skyddas.

Om du vill Iara dig mer om hur vara l6sningar kan
starka ditt foretag kan du héra av dig.

GLOBAL LEDNING OCH TEKNISK KONSULTERING
FOR DAGENS AFFARSMILIO

BearingPoint &r ett ledande globalt hanterings- och
teknikkonsulteringsféretag som arbetar for manga
av varldens storsta offentliga organisationer. Var
erfarna personal hjélper organisationer runtom i
varlden att fokusera sina anstrangningar att na
deras mal och skapa vérde for féretaget. Genom att
samstamma deras affarsprocesser med deras
informationssystem hjalper vi vara kunder att f4 en
konkurrenskraftig fordel — tillhandahaller snabba
resultat. Om du vill lara dig mer kan du kontakta oss
pa 1.866.661.FIND (+1.603.589.4089 fran andra
lander &n USA och Kanada) eller ga till var
webbplats pa adressen www.bearingpoint.com.
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