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Proteger las aplicaciones basadas en red contra posibles hackers es clave para
garantizar el éxito de cualquier sistema, y en el caso del correo electrénico y las
colaboraciones, la importancia es primordial. Google invierte miles de millones de
dolares en tecnologia, personal y procesos para garantizar que los datos de
Google Apps estén a salvo, seguros y mantengan su privacidad. El equipo
dedicado de profesionales de la seguridad de Google es responsable de la
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cientos de miles de datos de usuarios se utiliza también para administrar millones
de datos de usuarios y miles de millones de délares en transacciones publicitarias.
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Introduccion

Como parte de la misién de organizar la informacién proveniente de todo el mundo,
Google es responsable de salvaguardar los datos de decenas de millones de usuarios.
Nos tomamos muy en serio esta responsabilidad y Google ha hecho una gran labor
para ganarse y mantener la confianza de sus usuarios. Google comprende que los
productos seguros son necesarios para mantener la confianza del usuario y se
esfuerza en crear productos innovadores que cumplan con las necesidades del
usuario y que funcionen en su propio interés.

Google Apps se beneficia de este extenso conocimiento operacional para generar
productos seguros y fiables. Para garantizar a nuestros clientes la proteccion de sus
datos, los productos y servicios de Google combinan soluciones de tecnologia
avanzada con practicas de seguridad pioneras en el sector. Invertimos miles de
millones de doélares para garantizar el entorno mas seguro Yy fiable para los datos y las
aplicaciones. Google se centra especialmente en varios aspectos de seguridad que
son cruciales para los clientes comerciales:

* Seguridad organizativa y operacional. Politicas y procedimientos para garantizar la
seguridad en todas las fases del disefio, implantacion y operaciones en curso.

* Proteccién de datos. Garantizamos la proteccién de los datos del cliente en
instalaciones, servidores y aplicaciones seguras.

« Evitar amenazas. Protegemos a los usuarios y su informacion de ataques
malintencionados y de posibles hackers.

» Acceso seguro. Garantizamos que solamente los usuarios autorizados puedan
acceder a los datos y que el canal de acceso sea seguro.

* Privacidad de datos. Garantizamos que la informacién confidencial se mantenga privada
y confidencial

Este documento muestra la estrategia de seguridad de Google, que consiste en tomar
un gran nimero de medidas de seguridad fisica, l6gica y operacional para garantizar
la maxima proteccién y privacidad de datos.

Seguridad organizativa y operacional

La base de la estrategia de seguridad de Google esta en las personas y en los
procesos. La seguridad se consigue mediante una combinacion de profesionales,
procesos y tecnologia que, si se combinan correctamente, conducen a una
informatica responsable y segura. La seguridad no es algo que se pueda simplemente
validar y dar luego por hecho sino que se disefia desde un principio en los mismos
productos, en la arquitectura, en la infraestructura y en los sistemas. Google cuenta
con un equipo de seguridad a tiempo completo para desarrollar, documentar e
implementar una exhaustiva politica de seguridad. Este equipo esta formado por
algunos de los mayores expertos del mundo en proteccién de informacion,
aplicaciones y redes.

El equipo de seguridad esta dividido en areas funcionales como defensa de perimetro,
defensa de las infraestructuras, deteccion de vulnerabilidad y reaccién. Muchos de los
profesionales de Google cuentan con experiencia en puestos de responsabilidad en
seguridad de la informacion en las empresas de la lista Fortune 500. Este equipo
centra gran parte de sus esfuerzos en medidas preventivas para garantizar que el
codigo y los sistemas estén protegidos desde un principio, pero también esta
preparado para reaccionar de forma dinamica ante cualquier problema de seguridad
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Metodologia de desarrollo

La seguridad de Google es primordial desde que se empieza con el primer
borrador del disefio de un producto. Los equipos de ingenieria y producto de
Google reciben un extenso entrenamiento en los conceptos basicos de
seguridad. Asimismo, la metodologia de desarrollo de Google esta estructurada
en varios pasos, con puntos de control y auditorias completas.

El equipo de seguridad de las aplicaciones de Google esta presente en todas
las fases del ciclo de vida del desarrollo del producto, incluida la revision del
disefio, la auditoria del codigo, las pruebas de sistema y funcionalidad y la
aprobacion final para el lanzamiento. Google utiliza un gran niumero de
tecnologias patentadas y comerciales para garantizar la seguridad de las
aplicaciones en todos los &mbitos. Asimismo, el equipo de seguridad de las
aplicaciones de Google es el responsable de garantizar que se sigan procesos
de desarrollo seguros para garantizar la proteccion del cliente.

Seguridad operacional

El equipo de operaciones de seguridad de Google se dedica a mantener la
seguridad de los sistemas operacionales , incluida la gestion de datos y la
administracion de sistemas. Este grupo audita regularmente las operaciones de
los centros de datos y lleva a cabo una evaluacion constante de amenazas
contra los recursos fisicos y légicos de Google.

Este grupo también es responsable de garantizar que todos los empleados
sean seleccionados y formados como es debido para realizar su trabajo de
forma segura y profesional. Google realiza una ardua labor para controlar y
verificar el historial de un profesional antes de que se una a nuestra
organizacion. Todo el personal encargado de mantener los procesos y
procedimientos de seguridad ha recibido formacion especifica sobre las
practicas y no dejan de realizar cursos para mantenerse al dia.

Asesorias y comunidad sobre seguridad

Ademas de los procesos descritos anteriormente, Google trabaja activamente
con la comunidad de seguridad y aprovecha la sabiduria colectiva de los
mejores y mas brillantes especialistas del mundo. Gracias a ello, Google se
mantiene a la cabeza en las tendencias de seguridad, puede reaccionar
rapidamente ante las amenazas emergentes y se beneficia de la experiencia de
los profesionales dentro y fuera de la empresa. Google se compromete
activamente con esta extensa comunidad de la seguridad revelando informacion
de forma responsable. Visita http://www.google.com/corporate/security.html
para obtener mas informacién sobre este programa y sobre algunos de los
expertos clave con los cuales Google mantiene una comunicacién continua.

Incluso con todos estos niveles de proteccion, pueden aparecer
vulnerabilidades desconocidas, y Google esta equipado para responder
rapidamente a alertas de seguridad y este tipo de vulnerabilidades. El equipo de
seguridad de Google audita toda la infraestructura ante vulnerabilidades
potenciales y trabaja directamente con los ingenieros para corregir
inmediatamente cualquier error que se detecte. Los clientes de Google Apps
edicion premier reciben notificaciones sobre las cuestiones de seguridad que
afecten a los usuarios tan pronto como es posible por correo electronico.

Proteccién de datos

La seguridad de los datos de usuario y de la empresa es el objetivo de los equipos
de operaciones y seguridad de Google. La actividad de Google se basa en la
confianza de los usuarios y, por lo tanto, es una de las claves del éxito continuado
de Google como corporacion. Todos los empleados de Google asimilan el valor de
la responsabilidad hacia el usuario final. La proteccion de datos es el nucleo de lo
gue representa Google. En Google cuidamos mucho la proteccion de los miles de
millones de transacciones publicitarias y comerciales, y aplicamos el mismo cuidado
a nuestras tecnologias de comunicacion y colaboracion.

Podras ver lo fundamental que es para nuestra identidad consultando nuestro
cddigo de conducta en http://investor.google.com/conduct.html.
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INFORME DE SEGURIDAD DE GOOGLE APPS

Seguridad fisica

Google realiza operaciones en una de las mayores redes de centros de datos
distribuidos por todo el mundo y realiza una ardua labor para proteger la informacion y
la propiedad intelectual en estos centros. Google realiza operaciones en centros de
datos de todo el mundo; muchos de ellos son propiedad absoluta de Google y se
gestionan para garantizar que no haya acceso exterior de terceros. La localizacion
geogréfica de los centros de datos se ha seleccionado especialmente para evitar
desastres naturales. Solamente algunos miembros de Google tienen acceso a estas
instalaciones y a los servidores que contienen, acceso que esta estrictamente vigilado y
auditado. La seguridad se supervisa y controla tanto localmente en el sitio como
centralmente en los centros de operaciones internacionales de seguridad de Google.

Las instalaciones se han disefiado no sélo para obtener una maxima eficiencia, sino
también para ofrecer seguridad y fiabilidad. Los multiples niveles de redundancia
garantizan el funcionamiento y la disponibilidad de servicio incluso en las circunstancias
mas adversas y extremas. Cada centro incluye varios niveles de redundancia, copias
de seguridad alimentadas por generadores para las operaciones continuas y
redundancia plena en multiples centros dispersos. Se utilizan sistemas de seguridad de
Ultima generacion para supervisar los centros, tanto de forma local como a distancia,
asi como sistemas automatizados de recuperacion tras fallos para proteger los equipos.

Seguridad légica

En la informatica basada en la web, la seguridad I6gica de los datos y las aplicaciones
es tan importante como la seguridad fisica. Google llega al limite para garantizar
aplicaciones seguras, una gestion de datos segura y responsable y la inexistencia de
accesos externos no autorizados a los datos de clientes o usuarios. Para alcanzar este
objetivo, Google utiliza un gran nimero de técnicas estandar del sector y algunos
enfoques Unicos e innovadores. Uno de ellos es el de aprovechar la tecnologia de
proposito especifico en lugar del software de propdsito general.

La mayor parte de la tecnologia de Google esta destinada a ofrecer funciones de
proposito especifico en lugar de funciones de propdsito general. Por ejemplo, el nivel de
servidor web esta especialmente disefiado e implementado por Google para exponer
Unicamente las funciones necesarias para realizar operaciones en aplicaciones
especificas. Por lo tanto, no es tan vulnerable ante los ataques de todo tipo a los que la
mayoria del software comercial es susceptible.

Google también ha realizado modificaciones en las bibliotecas basicas por razones de
seguridad. La infraestructura de Google es un sistema de aplicaciones dedicado y no
una plataforma informatica de propésito general, por ello, parte de los servicios
ofrecidos por el sistema operativo estandar Linux pueden quedar limitados o
inhabilitados. Estas modificaciones se centran en aumentar las funciones del sistema
necesarias para una tarea concreta y en inhabilitar o eliminar todos los aspectos del
sistema no necesarios.

Los servidores de Google también estan protegidos por mdultiples niveles de
cortafuegos para protegerlos contra los ataques. El trafico se inspecciona
minuciosamente para hacer frente a los intentos de ataque, y todos ellos se tratan con
el fin de proteger los datos del usuario.

Accesibilidad a la informacion

Los datos como los mensajes de correo electrénico se guardan en un formato
codificado optimizado para el rendimiento, en lugar de almacenarlos en un sistema de
archivos o en una base de datos tradicional. Los datos se extienden por un gran
namero de volumenes fisicos y logicos para la redundancia y conveniencia de acceso
para evitar la manipulacion. Las protecciones fisicas de Google descritas anteriormente
garantizan la imposibilidad de acceder fisicamente a los servidores. Todos los accesos
a los sistemas de produccion estan dirigidos por el personal y utilizan encriptado SSH
(estructura de seguridad). Para conseguir un acceso significativo a los datos del usuario
final seria necesario el conocimiento especializado de las estructuras de datos y la
infraestructura patentada de Google . Este es uno de los mucho niveles de proteccién
para garantizar la seguridad de datos confidenciales de Google Apps.
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La arquitectura distribuida por Google esta disefiada para ofrecer un mayor nivel de
seguridad y fiabilidad frente a la arquitectura tradicional. Los datos de los usuarios
individuales se distribuyen en un gran nimero de servidores, clisteres y centros de
datos anonimos. De esta forma se garantiza que la informacion esté segura frente
a posibles pérdidas, e incluso més protegida.

Los datos de usuario son solamente accesibles mediante las credenciales
pertinentes, lo cual garantiza que ningun cliente tiene acceso a los datos de otro
cliente sin los datos de identificacion. Este sistema probado da servicio a diario a
decenas de millones de usuarios con correo electrénico, calendarios y documentos
y, ademas, es una herramienta que Google utiliza como plataforma principal para
dar servicio a sus méas de 10.000 empleados.

Redundancia

La arquitectura de redes y aplicaciones de Google esta disefiada para ofrecer la
maxima fiabilidad y operatividad. La plataforma informatica basada en cuadriculas
de Google soluciona los constantes fallos de hardware, y el sélido software de
recuperacion tras fallos resiste a estas interrupciones. Todos los sistemas de
Google poseen un disefo redundante y los subsistemas no dependen de ningun
servidor fisico o légico concreto para su funcionamiento continuo.

Los datos se replican varias veces en los clisteres de servidores activos de Google
y, por lo tanto, en caso de que un equipo falle, los datos seguiran siendo accesibles
a través de otro sistema. Asimismo, los datos de los usuarios se replican en
distintos centros de datos. Como resultado, si falla un centro de datos completo o
se ve implicado en una catastrofe, se activara inmediatamente un segundo centro
de datos para dar servicio a los usuarios.

Evitar amenazas

Los virus de correo electrénico, los ataques de suplantacion de identidad (phishing)
y el spam son las principales amenazas de hoy en dia contra la seguridad de las
empresas. Los informes demuestran que mas de dos tercios del correo que se
recibe es spam y cada dia surgen nuevos virus de correo electrénico que se
distribuyen a través de Internet. Mantener el control de esta situacion puede ser
una tarea abrumadora, e incluso las compafiias con filtros contra spam y antivirus
dedican muchos esfuerzos a mantenerlos actualizados para enfrentarse a las
nuevas amenazas. Asimismo, las aplicaciones basadas en redes son el objetivo de
ataques malintencionados que tratan de manipular datos o interrumpir el servicio.
El sistema de evasion de amenazas de maxima categoria de Google protege a los
usuarios de ataques a sus datos y el contenido de sus mensajes y archivos.

Proteccién contra virus y spam:

Los clientes de Google Apps se benefician de los filtros contra spam y phising mas
potentes del sector. Google ha desarrollado filtros de tecnologia avanzada que
obtienen informacion de los patrones que se incluyen en mensajes identificados
como spam; estos filtros se guian continuamente gracias a miles de millones de
mensajes de correo. En consecuencia, Google puede identificar spam, ataques de
phishing y virus con mucha precision y garantizar que las bandejas de entrada, los
calendarios y los documentos de los usuarios estén protegidos.

A través de la interfaz web de Google, la proteccion de virus bloquea la amenaza
de que los usuarios distribuyan inconscientemente un virus por la red interna de la
compainiia. A diferencia de las aplicaciones de correo electronico tradicionales
basadas en el cliente, los mensajes no se descargan al escritorio. Por el contrario,
se escanean en el servidor para detectar la presencia de virus y Gmail no permite
gue el usuario abra un documento adjunto hasta que haya sido analizado y se haya
mitigado la amenaza. Como resultado, los virus de correo electrénico no pueden
aprovechar las vulnerabilidades de seguridad por parte del cliente y los usuarios no
pueden abrir por error un documento que contenga virus.

Ataques contra aplicaciones y redes

Google filtra el contenido de los datos para evitar spam y virus, pero ademas se
protege a si mismo y a sus clientes de forma continua contra ataques
malintencionados. Los hackers siempre buscan formas de introducirse o hacer caer
las aplicaciones basadas en la web. Algunos de los ataques mas comunes que
sufren a diario las redes son la denegacion de servicio, la suplantacién de IP
(spoofing), los comandos cruzados (XSS) y la manipulacion de paquetes. Google,
al ser uno de los principales proveedores del mundo
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de servicios basados en la web, ha conseguido proteger sus activos frente a estas y
otras amenazas. Se escanea todo el software utilizando una serie de soluciones propias
y patentadas de escaneado de redes y aplicaciones. Asimismo, el equipo de seguridad
de Google trabaja con empresas externas para probar y mejorar la posicion de
seguridad de las infraestructuras y aplicaciones de Google.

Acceso seguro

Por muy protegida que esté la informacion en el centro de datos, ésta es vulnerable una
vez el usuario la ha descargado en su equipo local. Los estudios demuestran que los
equipos portatiles tienen de media mas de 10.000 archivos y miles de mensajes
descargados. Imagina que uno de estos portatiles corporativos cae en manos de un
usuario malintencionado. Con s6lo montar un disco, este usuario no autorizado puede
acceder a la propiedad intelectual e informacién confidencial de tu empresa. Con Google
Apps las compafiias podran reducir este riesgo evitando el almacenamiento local de
datos en los equipos portatiles de los usuarios.

Proteccién del usuario final

El disefio basado en la web de Google Apps garantiza que los usuarios tengan un
acceso rapido a sus datos desde cualquier lugar a la vez que los datos se mantienen
protegidos en los servidores de Google. En lugar de guardar los mensajes de correo
electrénico en un equipo de sobremesa o en un portatil, los usuarios disponen de
interfaces altamente interactivas para correo electrénico, calendarios, y mensajeria
instantdnea mediante un navegador web.

De forma similar, las aplicaciones como Google Docs permiten a los

usuarios un gran nivel de control sobre la informacién. Estos documentos permanecen
en el servidor, pero los usuarios cuentan con un gran nimero de funciones de ediciéon a
través del navegador web. Ademas, pueden controlar minuciosamente quién tiene
acceso a estos documentos y establecer una lista de editores y lectores. Estos permisos
se aplican a cualquier acceso al documento y evitan que un documento interno se
reenvie fuera de la empresa por correo electrénico. Finalmente, estos productos
registran las modificaciones de manera exhaustiva y ofrecen la opcion de ver quién
realiz6 los cambios y cuando lo hizo.

Google Apps también protege la transmision de datos por la red, de manera que los
usuarios pueden estar seguros que los datos confidenciales no se intercepten. El acceso
a la consola administrativa basada en la web de Google Apps y a la mayoria de
aplicaciones de usuario final esta protegido por una conexion de Secure Socket Layer
(SSL). Google ofrece acceso HTTPS a la mayoria de servicios de Google Apps, v el
producto se puede configurar para permitir solamente el acceso HTTPS a los servicios
clave, como el correo electronico o el calendario. Con esta funcionalidad, todos los
accesos del usuario y todas las interacciones de datos estaran encriptados.

Google nunca utiliza cookies para almacenar contrasefias o datos del usuario en su
equipo. Las cookies se utilizan para guardar la informacion de la sesién y a conveniencia
del usuario, pero nunca se utilizan para guardar informacion confidencial que pueda
utilizarse para entrar en la cuenta del usuario.

Te damos el control

Ademas de ofrecer estas protecciones para los datos de la compafiia y el usuario,
Google ofrece a las empresas el control para integrar en Google Apps la seguridad de la
empresa, los accesos, auditorias, y metodologias de autentificacién. Google Apps ofrece
una Unica APl de acceso basada en SAML 2.0 que permite a las companiias utilizar los
mecanismos de autentificacion ya existentes para que los usuarios accedan a Google
Apps. Las empresas podran, por ejemplo, utilizar la autentificacién Active Directory para
registrar a un usuario y las credenciales no se transmitiran por los servidores de Google
para acceder a las herramientas basadas en la web. Esto permite a las empresas seguir
reforzando la seguridad de las contrasefias y las politicas de frecuencia de cambio.

Asimismo, Google ofrece una consola de administracion y una API para la
administracion de usuarios. El administrador tiene la capacidad de cancelar o eliminar
inmediatamente el acceso a una cuenta bajo peticién, lo cual también puede utilizarse
en los procesos internos para otorgar y retirar autorizaciones a un usuario a través de la
APL.
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En lo referente al correo electrénico y a la mensajeria instantanea, Google también
ofrece la posibilidad de utilizar una pasarela de correo previa al sistema de correo.
En esta configuracion, todo el correo entrante y saliente pasa por el sistema del
cliente, y ofrece la posibilidad de auditar y archivar el correo, asi como de configurar
controles de supervision.

Privacidad de datos

Google da mucha importancia a la privacidad del usuario y de la compafiia, y es
consciente de que los datos almacenados en las aplicaciones son confidenciales y
privados. Google garantiza con Google Apps que la seguridad de la informacion no
esta en peligro. Puedes visitar la politica de privacidad de Google legalmente
vinculante que protege todos los servicios en
http:/lwww.google.com/privacypolicy.html. Segun esta politica y otras
relacionadas sobre los servicios individuales incluidos en Google Apps, los
empleados de Google en ningun caso tendran acceso a los datos confidenciales de
los usuarios. Google también garantiza que esta politica no sera alterada de
ninguna forma perniciosa sin el consentimiento expreso por escrito del cliente o
usuario.

Conclusién

Google Apps ofrece una plataforma segura y fiable para tus datos, te ofrece las
Ultimas tecnologias y las mejores practicas para la administracion de centros de
datos, seguridad en las aplicaciones de redes e integridad de la informacion.
Cuando confias los datos de tu empresa a Google puedes hacerlo con total
seguridad, sabiendo que todo el peso de la inversion en tecnologia e
infraestructura de Google esta dedicado a garantizar la seguridad, privacidad e
integridad de tus datos.

Para obtener més informacion sobre Google Apps visita http://www.google.com/a
0 envia un mensaje a apps-enterprise@google.com.
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