[ Celkovy prehled zabezpeceni a ochran
GO C proti zranitelnosti sluzby Google Apps

Podrobna zprava Google, leden 2007



Zabezpeceni Google Apps

Google

Zabezpeceni sitovych aplikaci proti pfipadnym hackerum je klic¢em

k Uspéchu jakéhokoli systému. Vyznam zabezpeceni je zcela zasadni

v pfipadé emaill a spoluprace. Google investuje miliardy dolart do
technologii, odbornikl a procest, aby zajistil, ze data ve sluzbé Google Apps
budou chranéna a davérna. Vyhrazeny tym bezpe€nostnich odborniku
Google nese zodpovédnost za vyvoj bezpecnostnich opatfeni od samotného
Online www.google.com/a pocéatku a kontroluje v8echny navrhy, kédy a konecny produkt, aby zajistil, ze
E-mail:apps-enterprise@google.com je v&e v souladu s pfisnymi normami spolec¢nosti Google, které se tykaji
bezpecnosti a utajeni dat. Pro hosténi sluzby Google Apps a zajisténi
bezpecnosti Udaju statisicl uzivateld se pouziva stejna infrastruktura jako
pro spravovani miliéna Gdaju o zakaznicich a miliard dolart pfi inzertnich
transakcich. Se sluzbou Google Apps jsou informace v bezpeci a chranéné.
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Google

Uvod

V ramci svého poslani uspofadavat informace z celého svéta nese Google
odpovédnost za bezpecné uchovavani dat desitek miliond uzivateld. Tuto
odpovédnost bereme velmi vazné a Google udélal opravdu mnoho, aby si ziskal
a udrzel davéru svych uzivatelt. Google si je veédom, ze bezpecné produkty jsou
prostfedkem k udrzeni divéry uzivatelt a snazi se tvofit nové produkty, které
odpovidaji pozadavkdm uzivateld a pracuji v jejich prospéch.

Google Apps tézi z této rozsahlé provozni zkuSenosti s vyvojem bezpecnych a
spolehlivych produktd. Produkty a sluzby Google v sobé kloubi pokrocila
technicka feSeni a nejvyspélejsi zabezpec€ovaci postupy, aby byla zarucena
bezpecnost dat zdkaznikd a uzivateld. Investujeme miliardy dolard, abychom
se obzvlasté zaméfuje na nékolik bezpecénostnich hledisek, ktera jsou zasadni
pro firemni zakazniky:

+ Organizacni a provozni zabezpeceni — postupy a procedury pro zajisténi
bezpecnosti béhem kazdé faze vyvoje zavadéni a provozu.

» Zabezpeceni dat — zajisténi, Zze jsou data zadkaznikl ulozena v bezpecnych
zafizenich, na bezpecnych serverech a v rdmci bezpeénych aplikaci.

* Prevence pfed ohroZenim - ochrana uzivatell a jejich informaci pfed zakefnymi
Utoky a pfipadnymi hackery.

» Bezpecny pfistup — zajisténi, ze k datim maji pfistup pouze opravnéni uzivatelé
a ze pfistupovy kanal je bezpecny.

« Utajeni dat — zajisténi, ze davérné informace zUstanou soukromé a utajené

Tento dokument pojednava o bezpecnostni strategii spole¢nosti Google, ktera
vyuziva mnoha fyzickych, logickych a provoznich bezpe&nostnich norem, které
zajistuji nejvyssi miru bezpec€nosti a utajeni dat.

Organizacni a provozni zabezpeceni

Zakladem bezpecnostni strategie spolecnosti Google jsou jeji lidé a postupy.
Bezpecnost je kombinaci lidského faktoru, postupl a technologii, které, pfi
spravné kombinaci, vedou k bezpe¢nému a zodpovédnému vyvoji programda.
Bezpecnost nelze prosté ovéfit az na zakladé vysledkd. Spide se do v8ech
produktl, usporadani, infrastruktury a systému promita uz od jejich pocatku.
Google zaméstnava tym plné se vénujici bezpecénosti, ktery vyviji, dokumentuje a
zavadi komplexni bezpeénostni postupy. Bezpe€nostni tym spoleénosti Google se
sklada ze Spickovych svétovych odbornikd na zabezpeceni informaci, aplikaci a
siti.

Bezpecnostni tym je rozdélen podle oblasti ¢innosti na ochranu zvenéi, ochranu
infrastruktury, ochranu aplikaci a odhadovani zranitelnosti. Mnoho zaméstnanct
do spole¢nosti Google pfichazi se zkusenostmi z vysokych postd v informaénim
zabezpeceni z prestiznich spole¢nosti na seznamu Fortune 500. Tento tym

vénuje velkou ¢ast svého Usili preventivnim opatfenim, aby zajistil, ze kodovani
a systémy jsou bezpecné od prvopocatku, a je pfipraven dynamicky zareagovat.
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Metodologie vyvoje

Bezpecnost patfi pro Google mezi jeho hlavni zajmy od chvile, co je novy produkt
navrzen. Vyvojarské a tvarci tymy spole€nosti Google prochazi obsahlym
Skolenim v zakladech bezpecnosti. Vyvojova metodologie Googlu prestavuje
mnohostupnovy plan s prabéznymi kontrolami a celkovymi provérkami.

Tym zabezpeceni aplikaci Google je zapojeny do vSech ¢asti vyvoje nového
produktu, v€etné revize navrhu, provérky kddovani, testovani systému a
funkci a kone¢ného schvaleni uvedeni do provozu. Google vyuziva celé rfady
komercnich a patentovanych technologii pro zajisténi, Zze jsou aplikace
bezpec€né na v8ech Urovnich. Tym zabezpeceni aplikaci spole¢nosti Google
rovnéz nese odpovednost za to, Ze budou dodrzovany bezpecné vyvojové
postupy za Ucelem zajisténi bezpecénosti pro zakazniky.

Provozni zabezpeceni

Tym zabezpeceni provozu Google se zaméfuje na zabezpeceni operacnich
systému véetné zpracovavani dat a spravy systému. Jeho ¢lenové provadi
bézné provérky provozu datovych center a neustale vyhodnocuji hrozby pro
fyzicky a logicky majetek spole¢nosti Google.

Tato skupina je rovnéz odpovédna za to, ze jsou vSichni zaméstnanci fadné
provéreni a vyskoleni, aby mohli vykonavat svou praci profesionalnim a
bezpecnym zpuisobem. Google rovnéz v patficné mife zkouma a provéfuje
minulost kazdého jedince, nez vstoupi do organizace. V8ichni zaméstnanci
odpovédni za dodrzovani bezpecénostnich postupl a procedur projdou
dikladnou vzdélavaci prupravou a jsou soustavné doskolovani.

Bezpecnostni odbornici a poradenstvi

Vedle vySe uvedenych postupu Google aktivné spolupracuje s odbornou verfejnosti
zabyvajici se otazkami bezpecnosti a spoluvytvari a vyuziva spolecnych znalosti
téch nejlepSich odbornikd na svété. To spole¢nosti Google poméaha drzet si
naskok v ramci bezpecénostnich trendud a rychle reagovat na objevujici se hrozby a
vyuzit odbornych znalosti jedinc uvnitf i mimo spole¢nost. Google se aktivné
angazuje v tomto Sir§im okruhu bezpecnostnich odbornikl zodpovédnym sdilenim
poznatk(. Na strance http://www.google.com/corporate/security.html
naleznete vice informaci o tomto programu a o nékterych klic¢ovych odbornicich na
bezpecnost, se kterymi Google trvale spolupracuje.

| pfes v§echny tyto Urovné ochrany se mizou objevit neznama zranitelna mista a
Google je pripraven pohotové reagovat na bezpecnostni vystrahy a zranitelnosti.
Bezpecnostni tym spole¢nosti Google provéfuje celou infrastrukturu a hleda
potencialni zranitelnd mista a pfimo spolupracuje s techniky na okamzité napravée
vSech znamych problému. Zakaznici sluzby Google Apps Premier jsou na
bezpecnostni problémy upozornéni e-mailem v nejkrat§i mozné dobé.

Zabezpeceni dat

Zabezpeceni dat spole¢nosti a uzivatell je hlavnim Ukolem bezpecnostnich
a provoznich tymu spoleénosti Google. Cinnost spolegnosti Google je
zalozeno na duvére uzivatell, a proto jde o jeden z klic¢h k pokradujicimu
uspéchu Googlu jako spole€nosti. V§em zaméstnancim spole¢nosti Google
je vstépovana hodnota zodpovédnosti vicéi koncovému zakaznikovi.
Ochrana dat je zakladem vS§eho, co Google znamena. Google se peclivé
stard o ochranu miliard dolar béhem zakaznickych a inzertnich transakci a

stejnou péci vénujeme technologiim Google pro komunikaci a spolupraci.

Jak zasadni je to pro to, kdo jsme jako spole¢nost, mlzete zjistit z naSich zasad
jednani na http://investor.google.com/conduct.html.
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Fyzické zabezpeceni

Google provozuje jednu z nejvétSich siti datovych center na svété a vyviji
obrovskeé Usili na ochranu dat a duSevniho vlastnictvi v téchto centrech.
Spolec¢nost Google provozuje datova stfediska po celém svété a mnohé z nich
jsou v jejim plném vlastnictvi a pod jeji spravou, coz zajistuje, ze nikdo jiny k nim
nemuze ziskat pristup. Geograficka umisténi datovych center byla vybrana tak,
aby byla chranéna pred katastrofickymi udalostmi. Pouze vybrani zaméstnanci
spole¢nosti Google maji pfistup do zafizeni datovych center a k serverdm, které
se nachazeji uvnitf, a tento pfistup je strikiné kontrolovan a provérovan.
Zabezpeceni je monitorovano a fizeno jak lokalné pfimo na misté, tak centralné
pres bezpeénostni centra Google po celém svété.

Tato zafizeni jsou zkonstruovana nejen tak, aby byla vysoce efektivni, ale rovnéz
bezpecna a spolehliva. Vicenasobné Urovné zalohovani zajistuji trvaly provoz a
mnohonasobné urovné zalohovani uvnitf center, zalohovani probihajicich operaci
se samostatnymi generatorovymi zdroji a pIné zalohovani v ¢etnych oddélené
rozmisténych centrech. Pro lokalni i vzdalené sledovani téchto center se vyuZzivaji
nejmoderné;jsi prostfedky a k dispozici jsou automatizované systémy pro
zabezpeceni v pfipadé selhani.

Logické zabezpeceni

PFi vyvoji webovych systémd je logické zabezpeceni dat a aplikaci stejné dullezité
jako fyzické zabezpeceni. Google si dava extrémné zalezet, aby mél jistotu, Zze
jsou aplikace bezpecné a data jsou zpracovavana bezpecnym a odpovédnym
zpUsobem a Ze je pIné zamezeno externimu neopravnénému pfistupu k
zakaznickym &i uzivatelskym datdm. K dosazeni tohoto cile vyuziva Google fadu
standardnich postupt i nékteré jedine¢né inovativni pfistupy. Jednim z téchto
pristupl je uplatnéni jednoucelovych technologii misto univerzalniho softwaru.

Mnoho z technologii Google je vyvinuto pro konkrétni jeden ucel, na rozdil od
univerzalnich programu. Napfiklad aroveri webového serveru Google specialné
vyvinul a zaved! tak, aby byly odhaleny pouze funkce pozadované pro provoz
urcitych aplikaci. Proto neni zranitelny vici Siroké Skale utoku, kterym snadno
podléhd vétSina komeréniho softwaru.

Google rovnéz z bezpeénostnich davodd ucinil zmeény v hlavnich knihovnéach.
Protoze je infrastruktura Google zalozena na systému vyhrazenych aplikaci spiSe
nez univerzalnim vypocetnim prostorem, Ize fadu sluzeb, které poskytuje
standardni operaéni systém Linux, omezit nebo vypnout. Tyto Upravy se zamé&ruji
na podporu systémovych funkci, kterych je potfeba pro dané ukoly, a na vypnuti
¢i odstranéni vSech zneuzitelnych ¢asti systému, kterych neni potreba.

Servery Google jsou rovnéz chranény mnoho Urovnémi firewalll, které chrani
pred Utoky. Provoz je kontrolovan z hlediska pokusu o Utoky a pfipadné pokusy
jsou feSeny tak, aby byla ochranéna data uzivateld.

Dostupnost informaci

Data, jako jsou napfiklad e-maily, jsou uloZzena v kédovaném formatu

s optimalizovanym vykonem, misto aby byla uloZena tradi¢nim souborovym
systémem ¢&i formou databaze. Data jsou rozlozena mezi fadu fyzickych a
logickych diskl z divodu zalohovani a vhodného pfistupu, ¢imz je ztizena
neopravnéna manipulace s nimi. VySe popsana fyzicka ochrana Google
zarucuje, ze fyzicky pfistup k serverim neni mozny. Veskery pfistup k
produkénim systémum je provadén personalem, ktery pouziva zasifrovany SSH
(secure shell). K ziskani smysluplného pfistupu k datim cilovych uzivateld by
bylo tfeba odbornych znalosti v oblasti datovych struktur a patentované
infrastruktury Google. Toto je jedna z mnoha drovni ochrany, ktera zajistuje
bezpecnost citlivych dat v ramci sluzby Google Apps.
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Rozlozena struktura Google je sestavena tak, aby poskytovala vyssi stupen
zabezpedceni a spolehlivosti nez tradi¢ni struktura s jednim umisténim. Data
jednotlivych uzivatell jsou rozptylena mezi fadu anonymnich serverd, klastrd a
datovych center. To zaru€uje, Ze jsou data nejen chranéna proti potencialni
ztraté, ale také vysoce zabezpecena.

Uzivatelska data jsou dostupna pouze s pfisluSnymi osobnimi Udaiji, coz
zajistuje, ze neexistuje moznost, aby mél jeden uzivatel pfistup k datiim jiného
uzivatele, pokud pfimo nezna jeho pfihlaSovaci tdaje. Tento osvédéeny systém
denné slouzi nejen desitkdm miliond uzivateld e-mailovych sluzeb, kalendard a
dokumentu, ale je rovnéz pouzivan spole¢nosti Google jako z&kladni platforma

pro obsluhu jeji zaméstnanecké z&kladny Citajici vice nez 10.000 pracovnika.

Zalozni zdroje

Aplikaéni a sitova struktura provozovana spole¢nosti Google je navrzena pro
maximalni spolehlivost a provozuschopnost. Vypocetni platforma spolecnosti
Google ve formé mfizky predem pocita se selhanim hardwaru a masivni
softwarové zabezpeceni pfipadné poruse odola. VSechny systémy Google jsou
jiz navrzeny jako ze své podstaty zalozni a provoz zadného subsystému neni
zavisly na konkrétnim fyzickém nebo logickém serveru.

Data jsou mnohonésobné zalohovana mezi skupinovymi aktivnimi servery, takze
v pfipadé poruchy hardwaru jsou data dostupna z jiného systému. Vedle toho jsou
uzivatelska data zalohovana i mezi datovymi centry. Kdyby tedy doslo k selhani
celého datového centra nebo jeho zasazeni Zivelnou pohromou, jeho funkci
prebere jiné datové centrum.

Prevence pired ohrozenim

E-mailové viry, phishingové Utoky a spamy dnes patfi mezi nejvétsi bezpecnostni
hrozby v ramci spole€nosti. Podle riznych zprav vice nez dvé tretiny pfichozich
e-mailll jsou spamy a kazdy den vznikaji a pfes internet se $ifi nové e-mailové
viry. Vyrovnat se s tim maze byt velmi obtizné a i spole¢nosti se spamovymi a
virovymi filtry zapasi s neustalou potfebou aktualizaci, aby se vyrovnaly s
nejnovéjSimi hrozbami. Navic jsou sitové aplikace teréem zakefnych Gtokd, které
se snazi neopravnéné nakladat s daty &i znicit sluzbu. Prevence pred ohrozenim
spole¢nosti Google je na svétové Urovni a chrani uzivatele pred Utoky na data a
v ramci obsahu jejich zprav a souboru.

Ochrana proti virim a spamu

Zakaznici sluzby Google Apps tézi z jednoho v sou¢asnosti z nejsilnégjSich
spamovych a phishingovych filtril. Spole€nost Google vyvinula filtry zalozené na
modernich technologiich, které se dokazi ucit ze vzort zprav, které byly oznaceny
jako spam, a tyto filtry jsou soustavné vylepSovany pomoci miliard e-mailovych
zprav. Diky tomu Google dokaze velmi pfesné identifikovat spam, pokusy o

phishing a viry, a ochranit tak doruc¢enou postu, kalendare a dokumenty uzivateld.

Pomoci webového rozhrani od Google blokuje virova ochrana hrozbu od nic
netudicich uzivateld, ktefi &ifi virus v ramci firemni &i interni sité. Na rozdil od
tradi¢nich klientskych e-mailovych aplikaci nejsou zpravy stahovany do pocitace.
Misto toho prochazeji antivirovou kontrolou jiz na serveru a Gmail nedovoli uzivatel
oteviit zadnou prilohu, dokud nebude zkontrolovana, €imz je riziko minimalizovano.
Diky tomu e-mailové viry nemohou vyuzit zranitelnosti v zabezpeceni na strané
klientskych aplikaci a uzivatelé nemohou nevédomky otevfit dokument s virem.

Utoky na sit’ a aplikace

Vedle filtrovani nevyzadané posty a vir(l z datového obsahu Google nepretrzité
chrani sebe i uzivatele pfed zakerfnymi Utoky. Hackefi se vzdy snazi nalézt zplisoby,
jak proniknout do webovych aplikaci, nebo jak je vyfadit z provozu. Vyfazeni sluzby
z provozu, falSovani adres IP, skriptovani napfi¢ strankami a neopravnéné
nakladani s pakety je jen par druhu Utok(, které jsou dnes pouzivany proti sitim.
Google jako jeden z nejvétsich poskytovatell webovych sluzeb na svété
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vynaklada velké usili s cilem zabranit témto a podobnym hrozbam. Veskery software
je kontrolovan pomoci riznych komerénich i vlastnich patentovanych bali¢kd pro
kontrolu siti a aplikaci. Bezpe€nostni tym Google rovnéz spolupracuje s externimi
subjekty pfi testovani a zlepSovani infrastruktury Google a zabezpeceni aplikaci.

Bezpecny pristup

At jsou v datovém centru data jakkoli bezpecnd, kdyz je stahnete na mistni pocitac¢
uzivatele, jsou tato data napadnutelna. Vyzkumy ukazaly, ze prGmérny pfenosny
pocita¢ obsahuje vice nez 10.000 soubort a tisice stazenych e-mailovych zprav.
Pfedstavte si, Ze se jeden z firemnich pfenosnych pocitact dostane do rukou
uzivatele s nekalymi imysly. Pouhym pfistupem na disk se neopravnény uzivatel
muze dostat k duSevnimu vlastnictvi a tajnym dokumentdm vasi spole¢nosti.
Google Apps umozniuje spole¢nostem toto riziko minimalizovat, protoze data nejsou
ulozena na pocitacich uzivatelu.

Ochrana koncového uzivatele

Webovy charakter sluzby Google Apps umoznuje uzivateliim staly pfistup k jejich
datim odkudkoli, zatimco data zUstavaji v bezpedi na serverech Google. Misto
toho, aby byly e-maily ulozeny na stolnich ¢&i pfenosnych pocitacich, maji uzivatelé
k dispozici vysoce interaktivni rozhrani v kvalité stolniho pocitace pro e-maily,
kalendare a chaty, zatimco stale pouzivaji internetovy prohlizeg.

Obdobné aplikace jako Dokumenty Google poskytuji uzivatelim vysoky

stupen kontroly nad informacemi. Tyto dokumenty zUstavaji na serveru, ale
uzivatelé maji Siroké moznosti je upravovat pres internetovy prohlize¢. Navic maji
uzivatelé pfesnou kontrolu nad tim, kdo ma k témto dokumenttim pfistup, a mohou
nastavit seznam osob, které jsou opravnény dokumenty upravovat ¢i prohlizet. Tato
opravnéni jsou uplatfiovana pfi jakémkoli pfistupu k dokumentu, coz vdm umoznuje
vyhnout se problému, kdy jsou interni dokumenty odeslany e-mailem mimo vasi
spole¢nost. A nakonec, tyto produkty velmi podrobné sleduji zmeény, takze vidite,
kdo, kdy a jaké zmény proved|.

Google Apps rovnéz chrani data béhem kabelového pfenosu, ¢imz uzivatelim
zajistuje bezpecny pfistup k datim, aniz by hrozilo zachyceni davérnych dat na siti.
Pfistup k internetovému administrativnimu ovladacimu panelu Google Apps a
vétsiné aplikaci uréenych koncovym uzivateliim je poskytovan pomoci pfipojeni
Secure Socket Layer (SSL). Google nabizi pfistup HTTPS pro vétsinu sluzeb

v ramci Google Apps a tento produkt muzete nastavit tak, aby ke kliCovym sluzbam
jako e-mail a kalendar umozrioval pouze pfistup HTTPS. S touto funkci jsou
vesSkery pfistup uzivatell k datim a v§echny interakce Sifrovany.

Google nikdy nepouziva cookies pro ulozeni hesel ¢i zakaznickych dat

v uzivatelském systému. Cookies se pouzivaji pro informace o praci na pocitaci a pro
pohodli uzivatell, ale nikdy se nepouzivaji pro citlivé informace, ani nemiZzou byt
pouzity pro neopravnény pristup na Gcet uzivatele.

Kontrola ve vasich rukou

Kromé téchto zplsobl ochrany firemnich a uzivatelskych dat davd Google podnikim
moznost zaclenit do Google Apps firemni metody zabezpeceni, pfistupl, provérek a
ovérovani. Google Apps poskytuje API jednotného pfihlaSeni zalozené na SAML 2.0,
které umoznuje firmam pouzivat stavajici ovéfovaci mechanizmy k pfihlaseni uzivatel(
do sluzby Google Apps. Firmy mohou napfiklad pro pfihlaseni uzivatele pouzivat
ovérovani Active Directory, ale ovéfovaci Udaje nejsou prendseny pres servery Google
pro pfistup k nastrojim umisténym na internetu. Toto rovnéz firmam umozriuje, aby
nadale uplatfiovaly sva pravidla pro bezpecnost a frekvenci zmén hesel.

Navic Google poskytuje administratorsky ovladaci panel a API pro spravu uzivateld.
Spravci mohou s okamzitou platnosti uzavfit pfistup k G¢tu ¢i na pozadani ucet
vymazat. Je rovnéz mozné vytvofit napojeni na interni postupy pro pfidélovani a
odebirani pfistupu uzivatelim prostfednictvim API.
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Co se ty¢e e-maill a chatu, poskytuje Google rovnéz moznost umistit pfed
postovni systém poS&tovni branu. Pfi tomto nastaveni prochazi véechny pfichozi
a odchozi zpravy zakaznickym systémem, coz vam dava moznost kontrolovat a
archivovat zpravy a také zaveést regulacni dohled.

Utajeni dat

Google klade velky duraz na utajeni firemnich a uzivatelskych dat a uvédomuije
si, Ze Udaje umisténé v aplikacich jsou divérné a choulostivé. Google zarucuije,
ze se sluzbou Google Apps nebudou informace prozrazeny. Pravné zavazna
pravidla spole¢nosti Google, ktera se vztahuji na vSechny sluzby, muzete najit
na http://www.google.com/privacypolicy.html. Podle téchto pravidel a
souvisejicich pravidel, ktera se tykaji jednotlivych sluzeb v ramci Google Apps,
nemaji zaméstnanci spole¢nosti Google nikdy pfistup k davérnym datiim
uzivatelld. Google rovnéz zaru€uje, ze se tato pravidla nijak nepfiznivé nezméni
bez vyslovného pisemného souhlasu zakaznika a/nebo uzivatele.

Zaveér

Sluzba Google Apps poskytuje bezpecny a spolehlivy prostor pro vase data,
pfinasi vam ty nejnovéjsi technologie a nejlepsi postupy pro spravu datovych
center, bezpecnost sitovych aplikaci a integritu dat. Sveéfite-li své firemni
informace spole¢nosti Google, mlzete tak ucinit s divérou a védomim, ze
obrovské investice spole¢nosti Google do technologii a infrastruktury zajistuji

bezpecnost, utajeni a integritu vasich dat.

Chcete-li ziskat vice informaci o sluzbé Google Apps navstivte
http://www.google.com/a nebo poSlete e-mail na adresu apps-
enterprise@google.com.
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